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TERMENI S| CONDITII GENERALE PENTRU PRESTAREA SERVICIILOR DE INCREDERE
CALIFICATE

1. Preambul
1.1. Prezentul document reprezinta contractul incheiat intre Prestator si Utilizator, Tn sensul
articolului 1270 din Codul civil si stabileste conditiile Tn care se presteaza servicii de incredere calificate.
1.2. Contractul intra Tn vigoare la data semnarii de catre Utilizator sau, dupa caz, la data acceptarii
explicite prin mijloace electronice (de exemplu, prin confirmarea online a comenzii).
1.3. Prezentul contract este reglementat, Tn principal, de urmatoarele acte normative: Legea nr.
287/2009 (Codul civil); Regulamentul (UE) nr. 910/2014 (elDAS) privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice; Legea nr. 214/2024 privind utilizarea semnaturii
electronice, a marcii temporale si prestarea serviciilor de incredere; Regulamentul (UE) 2016/679
(GDPR) privind protectia datelor cu caracter personal.
1.4. Prezentul document Tnlocuieste orice versiune anterioara a Termenilor si Conditiilor privind
furnizarea certificatelor digitale calificate.
1.5. Prestatorul poate actualiza periodic prezentele Conditii Generale. Versiunea aplicabila este cea
acceptata de Utilizator la data incheierii contractului (respectiv la momentul solicitarii sau emiterii
certificatului). Modificarile ulterioare nu afecteaza contractele deja incheiate, cu exceptia cazurilor
prevazute de lege.
2. Partile contractante
ALFATRUST CERTIFICATION S.A., persoana juridicd romana, cu sediul social Tn Romania, Mun.
Bucuresti, sector 1, Calea Victoriei nr. 155, bloc D1, tronson 8, etaj 9, EUID ROONRC.J2004008982401,
CUI: RO 16477015, cont bancar nr. ROO8BTRLRONCRT0528533501 deschis la Banca Transilvania si cont
nr. RO60TREZ7015069XXX012506 deschis la TREZORERIA STATULUI, cu coordonatele de contact
mentionate Tn subsolul paginii, reprezentata legal prin Administrator DI. Dragos Soare, in calitate de
Prestator, denumita in continuare , Prestatorul”,
si
D-na/DlI [...], cetatean [nationalitate], domiciliat in [adresa de domiciliu/resedintd), identificat cu
BI/Cl/Pasaport seria [...] nr. [...], eliberat(3) de catre [...], valabild de la data de [...] pana la datade [...],
avand CNP [...], telefon [...], adresa de posta electronica [...], in calitate de Utilizator, denumit(a) in
continuare ,,Utilizatorul”.

3. Obiectul contractului
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3.1. Obiectul prezentului Contract il reprezinta prestarea de servicii de incredere calificate de catre
Prestator, in conformitate cu prevederile Regulamentului (UE) nr. 910/2014 (elDAS) privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice, Legii nr. 214/2024
privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor de incredere si
Declaratia privind practicile aplicabile serviciilor de incredere prestate de Alfatrust Certification S.A,,
publicata pe site-ul oficial al Prestatorului si aplicabila serviciilor contractate.

3.2. in functie de solicitarea Utilizatorului, serviciile pot include: emiterea unui certificat calificat
pentru semnaturd electronica, emiterea unui certificat calificat pentru sigiliu electronic, emiterea unei
marci temporale calificate sau alte servicii de incredere, potrivit legislatiei Tn vigoare.

3.3. Serviciile contractate si conditiile tehnice sunt descrise detaliat in documentele asociate si

politicile publicate pe site-ul oficial www.alfasign.ro, care fac parte integranta din prezentul contract.

4, Durata contractului

4.1. Prezentul contract intrd in vigoare de la data semnarii de catre Utilizator sau, dupa caz, de la
data acceptarii explicite prin mijloace electronice (inclusiv prin bifarea casutei dedicate acceptarii
termenilor si conditiilor pe site).

4.2, Durata prezentului contract este echivalenta cu perioada de valabilitate a certificatului calificat
emis Tn baza sa.

4.3. Tn cazul reinnoirii sau reemiterii unui nou certificat, se va incheia un nou contract, in baza
termenilor si conditiilor aplicabile la acel moment.

5. Pretul contractului

5.1. Pretul serviciilor de fincredere calificate prestate in temeiul prezentului Contract este
determinabil in functie de tipul de serviciu solicitat de Utilizator, Tn conformitate cu oferta afisata public
pe site-ul oficial al Prestatorului sau cu oferta transmisa in prealabil Utilizatorului prin mijloace
electronice.

5.2. Valoarea exactda a serviciului contractat este comunicata Utilizatorului anterior incheierii
Contractului si reprezintd contraprestatia ferma, acceptata de catre Utilizator odatd cu exprimarea
consimtamantului contractual.

5.3. Emiterea certificatului calificat este conditionatd de achitarea integrald a pretului, in
conformitate cu termenii ofertei acceptate. Plata este considerata efectuata la momentul confirmarii
tranzactiei de catre institutia de plata sau la inregistrarea acesteia de catre Prestator.

5.4. Factura fiscala este emisa in format electronic, in baza informatiilor completate de Utilizator in
formularul online sau a comenzii transmise si este expediata la adresa de e-mail comunicata de

Utilizator, in conformitate cu legislatia fiscala aplicabila.
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6. Obligatiile partilor

6.1. Obligatiile Prestatorului

6.1.1. Prestatorul se obliga sa presteze serviciile de incredere calificate in stricta conformitate cu
dispozitiile Legii nr. 214/2024, Regulamentului (UE) nr. 910/2014 (elDAS), Regulamentului (UE)
2016/679 (GDPR), cu alte reglementari aplicabile si Codul sdu de Practici si Proceduri, disponibil pe
site-ul Prestatorului.

6.1.2. Prestatorul se obligd sa asigure informarea completa si accesibild a Utilizatorului, inainte de
incheierea contractului, cu privire la conditiile de utilizare ale serviciilor oferite, inclusiv: identitatea
prestatorului si datele sale de contact, tipul serviciului de incredere solicitat si a certificatului aferent,
scopurile si limitele de utilizare, procedurile de emitere, suspendare si revocare, riscurile potentiale,
tarifele aplicabile, drepturile si obligatiile partilor, precum si politicile sale de practici si securitate.
6.1.3. Prestatorul se obliga sa efectueze identificarea Utilizatorului prin mijloace conforme cu
legislatia Tn vigoare, inainte de emiterea certificatului calificat, fie fizic, fie prin mijloace de identificare
la distanta autorizate si sigure.

6.1.4. Prestatorul se obliga sa emita certificate calificate doar in baza unei cereri complete si valide
din partea Utilizatorului, dupa verificarea identitatii acestuia si respectarea tuturor conditiilor legale si
procedurale interne.

6.1.5. Prestatorul se obliga sainscrie toate certificatele calificate emise in cadrul prezentului Contract
intr-un registru electronic propriu, actualizat in timp real. Acest registru include o baza de date interna
pentru evidenta operationald si un registru public accesibil online, disponibil pe site-ul oficial al
Prestatorului, care permite oricarui tert interesat sa verifice in mod gratuit si permanent statutul de
valabilitate al certificatelor.

6.1.6. Prestatorul se obligd sa implementeze masuri organizatorice si tehnice adecvate pentru a
asigura securitatea sistemelor informatice utilizate, protectia datelor cu caracter personal si prevenirea
accesului neautorizat, a pierderii sau modificarii neautorizate a datelor, disponibilitatea si integritatea
serviciului.

6.1.7. Prestatorul se obligd sa suspende certificatul calificat in termen de cel mult 24 de ore de la
luarea la cunostintd a existentei unui motiv legal sau contractual justificat, inclusiv la cererea
Utilizatorului, in baza unei hotarari judecatoresti definitive sau Tn alte situatii prevazute in Codul de
Practici.

6.1.8. Prestatorul se obliga sa revoce certificatul calificat in termen de cel mult 24 de ore de la aparitia

uneia dintre urmatoarele situatii: cererea Utilizatorului, constatarea unor date inexacte sau false,
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compromiterea datelor de creare a semnaturii, decesul ori interdictia legala a Utilizatorului, sau in baza
unei hotarari judecatoresti definitive.

6.1.9. Prestatorul se obligd sa notifice Utilizatorul, in timp util, cu privire la suspendarea sau
revocarea certificatului, indicand motivele deciziei, data intrarii in vigoare si consecintele juridice
aferente.

6.1.10. Prestatorul se obliga sa inscrie fara intarziere in Registrul electronic de evidenta a certificatelor
calificate si necalificate mentiunile privind suspendarea sau revocarea unui certificat calificat, Tn
conformitate cu legislatia aplicabild. inregistrarea emiterii unui certificat se face automat si in timp real
la momentul generarii certificatului. Revocarea se opereaza manual si este fnscrisa Tn Registrul
electronic de evidenta a certificatelor calificate si necalificate Tn termen de maximum 24 de ore de la
solutionarea cererii de revocare.

6.1.11. Prestatorul se obligd sa asigure accesul public gratuit, in format electronic, la informatiile
privind starea de validitate a certificatelor calificate (valide, suspendate, revocate), printr-un sistem
disponibil in timp real. Utilizatorii si tertii interesati pot verifica in orice moment statutul certificatelor,
iar utilizarea unui certificat expirat, suspendat sau revocat conduce la generarea unei semnaturi
electronice care nu indeplineste conditiile de validitate prevazute de legislatia aplicabila.

6.1.12. Prestatorul se obliga sa pastreze, pentru perioada stabilita de legislatia aplicabild, toate
documentele si datele referitoare la emiterea, suspendarea, revocarea si expirarea certificatelor, astfel
incat sa permita auditul serviciilor si demonstrarea conformitatii.

6.1.13. Prestatorul se obligd sa notifice fara intarziere autoritatile competente si sa adopte toate
masurile necesare pentru remedierea situatiei, in cazul producerii unui incident de securitate, a unei
defectiuni majore sau a riscurilor semnificative.

6.1.14. Prestatorul se obliga sa prelucreze datele cu caracter personal ale Utilizatorului numai in scopul
executarii prezentului contract, in conditii de legalitate, echitate si transparenta, in conformitate cu
Regulamentul (UE) 2016/679 (GDPR), inclusiv cu respectarea principiilor de minimizare, limitare a
stocarii si securitate a datelor.

6.1.15. Prestatorul se obliga sa colaboreze cu autoritatile de reglementare si supraveghere, sa permita
efectuarea auditurilor si sa raspunda solicitarilor acestora in mod prompt si complet.

6.1.16. Prestatorul are obligatia sa presteze serviciile asumate cu profesionalism, impartialitate,
confidentialitate si diligentd, la un nivel calitativ corespunzator cerintelor legale.

6.2. Obligatiile Utilizatorului
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6.2.1. Utilizatorul se obliga sa furnizeze Prestatorului, cu buna-credinta, datele sale de identificare
corecte, complete si actualizate, atat la momentul solicitarii serviciilor, cat si pe toata durata de
valabilitate a certificatului.

6.2.2. Utilizatorul se obliga sa citeasca si sa accepte in prealabil Termenii si Conditiile, Politica de
prelucrare a datelor cu caracter personal si documentele publicate de Prestator privind utilizarea
serviciilor, si sa le respecte pe durata contractului.

6.2.3. Utilizatorul se obliga sa prezinte Prestatorului actul de identitate, in conditiile procedurii de
identificare aplicabile (fizicd sau la distantd). Tn cazul identificirii fizice, persoana desemnatd de
Prestator: (1) va realiza o copie pe suport letric a actului de identitate, (2) va certifica copia cu

I/I

mentiunea ,,conform cu originalul” inscrisa pe aceasta, (3) va mentiona pe copie data curenta si (4) va
semna olograf copia. In cazul identificrii la distants, procedura se efectueazi conform regulamentului
intern al Prestatorului privind identificarea video si inregistrarea documentelor justificative.

6.2.4. Utilizatorul se obliga sa utilizeze certificatul exclusiv in scopurile declarate, in limitele si
conditiile prevazute de legislatia aplicabila, de prezentul Contract si de politicile Prestatorului.
Utilizarea in alte scopuri sau in afara limitelor declarate poate atrage raspunderea contractuala si/sau
legala a Utilizatorului.

6.2.5. Utilizatorul se obliga sa verifice corectitudinea datelor Tnscrise in certificat prin examinarea
continutului acestuia si, dupa caz, prin testarea functionarii, si sa sesizeze imediat Prestatorul in cazul
oricdrei neconcordante. Tn lipsa unei sesiziri in termen de 5 (cinci) zile calendaristice de la data primirii
certificatului, acesta se considera acceptat. Daca eroarea este semnalata in termen, certificatul va fi
revocat, iar Prestatorul va emite un nou certificat cu datele corecte, in conformitate cu procedura
aplicabila.

6.2.6. Utilizatorul se obliga sa pastreze in conditii de maxima securitate dispozitivul calificat pentru
crearea semnaturii electronice si a datelor de creare a semnaturii, sa nu le divulge tertilor si sa previna
orice utilizare neautorizata sau frauduloasa.

6.2.7. Utilizatorul se obliga sa anunte Prestatorul, fara intarziere, in cazul compromiterii, pierderii,
furtului sau utilizarii neautorizate a datelor de creare a semnaturii, in vederea suspendarii sau revocarii
certificatului.

6.2.8. Utilizatorul se obliga sa solicite revocarea sau suspendarea certificatului calificat daca datele
esentiale Tnscrise Tn acesta nu mai corespund realitatii sau Tn oricare alta situatie care ar afecta
validitatea sa.

6.2.9. Utilizatorul se obliga sa suporte costul de inlocuire al dispozitivului de stocare (ex: token), in

cazul in care deteriorarea, pierderea sau distrugerea acestuia este imputabild propriei culpe.
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6.2.10. Utilizatorul se obliga sa se abtina de la orice utilizare frauduloasa a certificatului si sa nu
modifice, falsifice sau transmita catre terti date eronate in legatura cu identitatea sa sau cu utilizarea
certificatului calificat.

6.2.11. Utilizatorul se obliga sa aduca la cunostinta Prestatorului orice modificare privind datele sale
de contact sau orice situatie care ar putea afecta executarea prezentului contract.

6.2.12. Utilizatorul se obliga sa respecte conditiile tehnice si procedurale prevazute de prestatorul de
servicii de Tncredere calificate, in special cele prevazute in Codul de Practici si Proceduri si politicile de
certificare, puse la dispozitie prin mijloace accesibile.

7. Acceptarea certificatului

7.1. La primirea certificatului calificat, Utilizatorul are obligatia de a verifica de indata continutul
acestuia, cu prioritate asupra urmatoarelor elemente: corectitudinea si acuratetea datelor cu caracter
personal inscrise in certificat; conformitatea certificatului cu cererea si documentele transmise
anterior Prestatorului. Orice neconcordanta sau eroare constatata trebuie notificata Prestatorului fara
intarziere, in conditiile prevazute la art. 6.2.5 din prezentul Contract.

7.2.  in cazul in care sunt identificate greseli, neconcordante sau alte nereguli, Utilizatorul are
obligatia sa notifice de indata Prestatorul, in vederea revocarii sau suspendarii certificatului, Tnainte de
orice utilizare a acestuia.

7.3. Certificatul se considera acceptat expres de catre Utilizator daca acesta este utilizat pentru
semnarea sau autentificarea oricarei operatiuni electronice sau nu este transmisa nicio sesizare privind
erori sau neconcordante n termen de 5 (cinci) zile calendaristice de la data primirii certificatului si a
dispozitivului criptografic aferent, fie prin ridicare personala de la sediul Prestatorului, fie prin curier.
7.4.  Acceptarea certificatului calificat implicd recunoasterea validitatii acestuia si asumarea de

catre Utilizator a tuturor efectelor juridice rezultate din utilizarea sa, in conformitate cu legislatia

aplicabila.
8. Standardele de calitate aplicabile serviciilor de incredere calificate
8.1. in prestarea serviciilor de incredere calificate, inclusiv emiterea certificatelor calificate,

Prestatorul respecta standardele europene si internationale relevante privind securitatea,
interoperabilitatea si calitatea serviciilor.

8.2. Prestatorul se obligd sa mentina conformitatea cu cerintele tehnice, organizatorice si de
securitate prevazute de Legea nr. 214/2024, Regulamentul (UE) nr. 910/2014 (elDAS), standardele de

audit si supraveghere aplicabile prestatorilor calificati din Romania.
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8.3. Prestatorul asigurda ca dispozitivele si infrastructura utilizate in furnizarea serviciilor sunt
testate, certificate si conforme cu nivelurile de securitate impuse de reglementarile in vigoare, astfel
incat sa asigure un nivel ridicat de Tncredere si protectie a datelor.

8.4. Prestatorul este supus obligatiei de audit periodic, realizat de organisme independente
acreditate, si de supraveghere din partea autoritatii competente, in scopul verificarii respectarii
standardelor aplicabile serviciilor de Tncredere calificate.

9. Prelucrarea datelor cu caracter personal

9.1. Prestatorul prelucreaza datele cu caracter personal ale Utilizatorului in conformitate cu
legislatia aplicabila privind protectia datelor, inclusiv Regulamentul (UE) 2016/679 (GDPR) si Legea nr.
214/2024. Detalii privind categoriile de date prelucrate, scopurile, temeiurile legale, destinatarii,
perioada de stocare, drepturile persoanei vizate si modalitatile de exercitare a acestora sunt

disponibile in Politica de confidentialitate publicata pe site-ul www.alfasign.ro, care face parte

integranta din prezentul contract.

10. Tncetarea contractului

10.1. Cazurigenerale de incetare a contractului

Prezentul Contract inceteaza de plin drept in oricare dintre urmatoarele situatii:

a) la data expirarii certificatului calificat emis in temeiul prezentului Contract;

b) la data revocarii certificatului calificat de catre Prestator, indiferent de motivul revocarii, in conditiile
legii si ale prezentului Contract;

c) in cazul refuzului expres al Utilizatorului de a accepta certificatul calificat;

d) la data pierderii de catre Prestator a calitatii de prestator de servicii de incredere calificate, conform
legii;

e) la data incetarii, din orice motiv, a contractului-cadru incheiat intre Prestator si entitatea juridica in
numele careia a fost emis certificatul calificat, daca si in masura in care respectivul certificat este utilizat
pentru semnatura electronica a entitatii respective.

10.2. incetarea prin acordul partilor

Contractul poate inceta Tn orice moment, prin acordul scris al partilor, fara formalitati suplimentare.
10.3. ncetarea prin rezolutiune unilaterald

Contractul poate inceta prin rezolutiune unilaterald, in temeiul art. 1552 Cod Civil (Legea 287/2009),
in cazul in care una dintre parti nu isi indeplineste cantitativ si/sau calitativ, una sau mai multe dintre
obligatiile esentiale ale prezentului contract. Tn acest sens, partea prejudiciata va notifica in scris partea
aflata Tn culpa si, exceptand cazul in care aceasta din urma este de drept in intarziere, va acorda un

termen de remediere de 5 (cinci) zile lucratoare de la data primirii notificarii. Daca obligatiile nu sunt
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indeplinite corespunzator si integral in acest termen, partea prejudiciata va avea dreptul, dar nu si
obligatia, de a notifica rezolutiunea unilaterala a contractului cu efect de la data indicata in notificarea
de rezolutiune .

Sumele deja achitate nu se restituie, avand in vedere caracterul serviciilor si executarea obligatiei
Prestatorului prin emiterea certificatului calificat, cu exceptia situatiilor In care se dovedeste o
neexecutare culpabild sau o neconformitate imputabild Prestatorului.

10.4. Tincetarea prin denuntare unilateral3

Utilizatorul poate denunta unilateral Contractul, prin notificare scrisa, in cazul in care solicita revocarea
certificatului calificat emis Tn temeiul acestuia.

10.5. Efecte asupra certificatului

incetarea prezentului Contract, indiferent de temeiul juridic, determind pierderea dreptului
Utilizatorului de a mai utiliza certificatul calificat. Prestatorul va proceda la revocarea certificatului in
termen de maximum 24 (doudzeci si patru) de ore de la momentul in care a luat cunostinta, in mod
neechivoc, de incetarea contractului, in conformitate cu dispozitiile Legii nr. 214/2024 privind utilizarea
semnaturii electronice, a marcii temporale si prestarea serviciilor de incredere bazate pe acestea.
10.6. Efecte asupra obligatiilor scadente

Tncetarea prezentului Contract nu afecteazd obligatiile deja scadente intre parti la data incetdrii,
drepturile si obligatiile privind confidentialitatea, arhivarea, raspunderea si protectia datelor cu
caracter personal, care continua sa produca efecte si dupa incetarea Contractului.

11. Dreptul de Retragere al Consumatorului

11.1. n cazul in care Utilizatorul are calitatea de consumator, in sensul Ordonantei de urgenta nr.
34/2014, acesta declara ca a fost informat si accepta in mod expres ca serviciile prestate in temeiul
prezentului Contract intra sub incidenta exceptiilor de la dreptul de retragere prevazute la art. 16 lit. a)
si lit. m) din actul normativ mentionat.

11.2. Astfel, Utilizatorul nu beneficiaza de dreptul legal de retragere, intrucat:

a) serviciile de incredere calificate furnizate de Prestator sunt executate integral intr-o singura etapa
(emiterea certificatului calificat), in baza acordului expres exprimat de Utilizator la momentul comenzii;
b) serviciile furnizate reprezinta continut digital care nu este livrat pe un suport material, iar executarea
acestora incepe cu consimtamantul prealabil al Utilizatorului si cu acceptarea pierderii dreptului de
retragere.

11.3. Utilizatorul confirma cd, la momentul plasarii comenzii, a fost informat cu privire la faptul ca:
- serviciul urmeaza a fi prestat imediat dupa inregistrarea platii si finalizarea identificarii;

- prestarea serviciului presupune emiterea unui certificat calificat unic si nominal;
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- dupa emiterea certificatului, va pierde dreptul de retragere, iar suma achitata nu va putea fi
restituita.
11.4. Emiterea certificatului calificat echivaleaza cu executarea completa a obligatiilor contractuale
asumate de Prestator. De la acest moment, Utilizatorul nu mai poate solicita rambursarea sumelor
achitate, indiferent de motiv, cu exceptia cazului in care Prestatorul nu si-a indeplinit propriile obligatii
in mod culpabil.
11.5. Partile recunosc si accepta ca serviciile de incredere calificate au un caracter specific, iar
certificatul calificat emis: este unic si nominal; este inregistrat in registrele electronice ale Prestatorului;
face obiectul obligatiilor legale de pastrare, trasabilitate si audit, in conformitate cu Legea nr. 214/2024
si Regulamentul (UE) nr. 910/2014. Din aceste motive, restituirea prestatiei este imposibila din punct
de vedere material si legal, iar repunerea partilor Tn situatia anterioara nu este posibild. Orice cerere
de restituire a pretului este nefondatd, cu exceptia situatiilor in care se dovedeste o neexecutare
culpabila a obligatiilor Prestatorului.
11.6. Utilizatorul declara ca a primit, anterior emiterii certificatului, toate informatiile prevazute de
lege pe un suport durabil, inclusiv conditiile de prestare a serviciului, pretul, durata, functionalitatea
certificatului si dreptul de retragere, si ca a acceptat prezentul Contract in deplina cunostinta de cauza.
11.7. Prevederile prezentului articol se completeaza cu dispozitiile din Contract privind efectele
incetarii si cu cele referitoare la acceptarea certificatului, fara a aduce atingere drepturilor
Utilizatorului in cazul unei neexecutari culpabile dovedite a obligatiilor Prestatorului.
12. Emiterea si reemiterea certificatului calificat
Toate certificatele calificate sunt emise ca certificate noi, indiferent daca este vorba despre prima
emitere sau despre reemitere. Nu existad posibilitatea prelungirii automate a unui certificat anterior —
fiecare certificat are o durata de valabilitate proprie si se instaleaza fie pe un dispozitiv criptografic
(token), fie in infrastructura de stocare securizata in cloud, in functie de optiunea aleasa de utilizator.
12.1. Emiterea certificatului calificat
12.1.1. Emiterea certificatului calificat reprezinta procesul initial prin care se genereaza un certificat
nou, in baza completarii formularului de Tnregistrare disponibil online pe site-ul Prestatorului,
parcurgerii procedurii de identificare si finalizarii procesului de identificare si acceptarii prezentului
Contract.
12.1.2. in cadrul procesului de Tnregistrare, Utilizatorul trebuie s&:

a. accepte Termenii si Conditiile Prestatorului de servicii de incredere;

b. accepte Politica de prelucrare a datelor cu caracter personal (GDPR);

c. furnizeze toate informatiile solicitate in formularul de inregistrare.
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12.1.3. Dupa completarea formularului:

o daca identificarea se face la distanta (online), Utilizatorul primeste pe e-mail un link securizat
pentru identificarea video, conform procedurii aprobate de Autoritatea competenta (ADR);

. daca identificarea se face fizic, Utilizatorul va semna declaratia de identificare, transmisa pe e-
mail de Prestator, pe care o va aduce semnata la sediul prestatorului sau al partenerilor autorizati.

12.1.4. Certificatul calificat este emis doar dupa:

o finalizarea cu succes a procesului de identificare;
. plata taxei aferente serviciului, conform facturii comunicate;
o acceptarea prezentului Contract (Termeni si Conditii).

12.2. Reemiterea (reinnoirea) certificatului calificat

12.2.1. Reemiterea certificatului calificat constd in emiterea unui nou certificat cu aceleasi date de
identificare, in cadrul unei relatii contractuale deja existente, in scopul inlocuirii unui certificat anterior
(de exemplu, in caz de expirare, blocare sau pierdere). in cazul reemiterii, se utilizeaza acelasi dispozitiv
criptografic (token), iar certificatul reemis este instalat de catre Utilizator in locul celui anterior.
12.2.2. Reemiterea reprezinta emiterea unui nou certificat calificat, cu aceleasi date ca cel anterior, in

urmatoarele situatii:

. certificatul existent urmeaza sa expire;

. certificatul a fost blocat ca urmare a unei erori de utilizare;

o se doreste continuarea relatiei contractuale cu Prestatorul, fara modificarea datelor de
identificare.

12.2.3. Reemiterea este permisa doar daca:

. certificatul anterior nu a expirat;
. certificatul nu a fost revocat;
o datele de identificare continute in certificatul anterior nu s-au modificat.

12.2.4. Utilizatorul are obligatia sa solicite reemiterea certificatului cu cel putin 3 zile lucratoare
inainte de data expirarii, pentru a asigura continuitatea relatiei contractuale si a serviciilor furnizate.
12.2.5. Tn cazul reemiterii:

. Prestatorul transmite Utilizatorului, la adresa de e-mail din certificatul in vigoare, o notificare
prealabila privind expirarea valabilitatii, cu cel putin 5 zile Tnainte de data expirarii;

o Prestatorul solicita confirmarea faptului ca nu s-au modificat datele de identificare. Daca s-au
modificat, Utilizatorul va completa un nou formular online si va parcurge procesul complet de emitere;
. daca datele sunt identice, Prestatorul emite o factura proforma si transmite link-ul de

identificare video, similar procedurii initiale.
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12.2.6. Dupa finalizarea cu succes a procesului de identificare si confirmarea platii, Prestatorul emite
noul certificat calificat, care este:

° livrat Utilizatorului prin e-mail, in format arhivat;

o instalat de catre Utilizator pe acelasi token anterior (se suprascrie certificatul vechi).

12.2.7. Reemiterea se face fara costuri suplimentare in cazul blocarii dispozitivului criptografic (token),
iar certificatul nou va avea perioada de valabilitate ramasa din certificatul anterior.

Toate certificatele emise, inclusiv cele obtinute prin reemitere, sunt certificate noi, semnate digital si
inregistrate Tn sistemele interne ale Prestatorului.

13. Raspunderea contractuala

13.1. Partile raspund pentru neexecutarea, executarea cu fintdrziere sau executarea
necorespunzatoare a obligatiilor asumate prin prezentul Contract, in conformitate cu art. 1350 si urm.
Cod civil si cu dispozitiile legale speciale aplicabile.

13.2. Certificatul calificat emis este strict personal si poate fi utilizat numai de catre persoana
desemnata (Utilizatorul), identificata in continutul acestuia. Acesta produce efectele juridice prevazute
de lege pentru semnatura electronica calificata. Este strict interzisa transmiterea dispozitivului
criptografic sau a datelor aferente (cheie privata, coduri) catre alte persoane, utilizarea de catre
acestea sau delegarea accesului. Prestatorul este exonerat de raspundere pentru orice prejudicii sau
consecinte juridice generate de utilizarea neautorizata a certificatului, contrar celor de mai sus.

13.3. Utilizatorul se obliga sa respecte toate masurile de securitate, instructiunile tehnice si legale
comunicate de Prestator prin Codul de Practici si Proceduri, politicile de utilizare si prezentul Contract.
Nerespectarea acestora exonereaza Prestatorul de raspundere in masura Tn care prejudiciul este cauzat
de aceasta nerespectare.

13.4. Prestatorul nu este raspunzator pentru prejudiciile cauzate de: utilizarea certificatului dupa
expirare, suspendare sau revocare; utilizarea certificatului de catre o persoana diferita de Utilizatorul
desemnat, indiferent de scop; pierderea, divulgarea sau compromiterea de catre Utilizator a
dispozitivului criptografic sau a datelor de autentificare (PIN, coduri de activare); folosirea certificatului
in scopuri contrare celor declarate, legii sau instructiunilor din Codul de Practici si Proceduri;
transmiterea de date eronate de catre Utilizator in cererea de certificat; instalarea sau utilizarea unor
aplicatii/dispozitive neautorizate care afecteaza functionarea certificatului; cazuri de forta majora sau
caz fortuit care pun Prestatorul in imposibilitatea de a-si indeplini obligatiile.

13.5. Prestatorul nu raspunde pentru daune indirecte, inclusiv dar fara a se limita la pierderi de profit,

pierderi de venituri, pierderea oportunitatilor de afaceri sau intreruperea activitatii; consecintele
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economice ulterioare utilizarii, imposibilitatii de utilizare sau functionarii eronate a certificatului;
pretentii ale tertilor care depasesc scopul legal de utilizare a certificatelor.

13.6. Orice despagubiri acordate de catre Prestator se limiteaza la prejudiciul efectiv dovedit si nu
pot depasi valoarea serviciului achitat pentru certificatul calificat aferent, cu exceptia cazurilor de culpa
grava sau intentie din partea Prestatorului.

13.7. Prestatorul nu este responsabil pentru intarzieri, suspendari sau revocari cauzate de cerintele
sau actiunile autoritatilor de reglementare sau supraveghere.

13.8. Niciuna dintre parti nu este raspunzatoare pentru neexecutarea obligatiilor contractuale daca
aceasta este cauzatd de un eveniment de forta majora, astfel cum este definit de lege. Partea afectata
va notifica cealaltad parte in termen de 5 zile lucrdtoare de la aparitia evenimentului.

14. Garantia legala de conformitate

Produsele si serviciile livrate catre consumatori beneficiazd de garantia legala de conformitate
prevazuta de legislatia aplicabila (0.U.G. nr. 140/2021 privind anumite aspecte referitoare la
contractele de vanzare de bunuri si 0.U.G. nr. 141/2021 privind anumite aspecte referitoare la
contractele de furnizare de continut digital si de servicii digitale, dupa caz).

15. Cerinte tehnice pentru utilizarea certificatului calificat

15.1. Utilizarea certificatului calificat presupune existenta unui echipament informatic adecvat
(calculator, laptop sau alt dispozitiv compatibil), a unui sistem de operare suportat si a posibilitatii
instalarii si rularii aplicatiilor, driverelor sau componentelor software necesare functionarii
certificatului calificat si, dupa caz, a dispozitivului criptografic.

15.2. Prestatorul pune la dispozitia Utilizatorului informatii privind cerintele tehnice minime si
instructiuni de instalare, prin suport tehnic dedicat.

15.3. Prestatorul nu garanteaza compatibilitatea serviciilor cu orice configuratie hardware sau
software existenta si nu poate fi tinut raspunzator pentru imposibilitatea utilizarii certificatului calificat
cauzata de: a. limitarile tehnice ale echipamentului Utilizatorului; b. utilizarea unor sisteme de operare
neactualizate sau neacceptate de producatori; c. restrictii impuse de programe antivirus, firewall,
politici de securitate IT sau setdri administrative; d. refuzul Utilizatorului de a instala aplicatiile sau
driverele necesare functionarii certificatului; e. utilizarea unor echipamente care nu permit instalarea
de aplicatii externe.

15.4. Imposibilitatea utilizarii certificatului calificat din motivele prevazute la alin. 15.3 nu constituie
neexecutare din partea Prestatorului si nu atrage obligatia de restituire a pretului, cu exceptia situatiei

n care se dovedeste o neconformitate imputabild Prestatorului.
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15.5. Tn cazul aparitiei unor dificultiti tehnice, Prestatorul va acorda suport tehnic rezonabil pentru
identificarea cauzei, fara a avea obligatia de a interveni asupra infrastructurii IT proprii a Utilizatorului
sau de a o adapta.

16. Legea aplicabila si solutionarea litigiilor

16.1. Prezentul contract este guvernat de legea romana.

16.2. Partile vor depune toate eforturile pentru solutionarea pe cale amiabila a eventualelor
neintelegeri aparute in legdtura cu incheierea, executarea sau incetarea prezentului contract.

16.3. 1n cazul in care solutionarea amiabil3 nu este posibild, litigiile vor fi solutionate de instantele
judecatoresti competente potrivit legii.

17. Clauze diverse

17.1. Comunicarile, notificarile, solicitarile sau orice alte informari necesare Tn executarea
prezentului Contract se efectueaza in scris, prin oricare dintre urmatoarele modalitati: personal, cu
semnaturd de primire; prin postd/servicii de curierat cu confirmare de primire; prin executor
judecatoresc; prin mijloace electronice, semnate cu certificat calificat valabil.

n cazul transmiterii aceleiasi comunicdri prin mai multe mijloace (ex. postd si e-mail calificat), va
prevala data primei confirmari de primire.

17.2. Modificarea prezentului contract se poate face doar prin acordul scris al ambelor parti,
exprimat prin act aditional semnat fie olograf, fie cu certificat calificat valid.

Tn situatia Tn care prezentul contract si anexele sale sunt semnate de citre Utilizator prin mijloace
electronice calificate, Prestatorul va transmite exemplarul semnat al contractului, impreuna cu factura
fiscald semnata electronic, la adresa de e-mail comunicata de Utilizator in formularul de inregistrare

sau ulterior, pe parcursul relatiei contractuale.

UTILIZATOR: PRESTATOR:
ALFATRUST CERTIFICATION S.A.
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