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1. Introducere

Aceastd Politica de Certificare si Sigilii Electronice (denumitd in continuare ,PCSE”) este
emisd de S.C. AlfaTrust Certification S.A., in calitate de prestator de servicii de incredere
calificat, Inscris in Lista Trusted List a Romaniei si notificat la Autoritatea pentru Digitalizarea
Romaniei (ADR), in conformitate cu Regulamentul (UE) nr. 910/2014 (eIDAS) privind
identificarea electronica si serviciile de incredere, Legea nr. 214/2024 privind identificarea
electronica si serviciile de incredere, Ordinul nr. 564/2021 emis de Autoritatea pentru
Digitalizarea Romaniei privind reglementarea, recunoasterea, aprobarea sau acceptarea
procedurii de identificare a persoanei la distanta utilizand mijloace video, precum si legislatia

nationald complementara aplicabila.

PCSE stabileste principiile generale aplicabile prestdrii de servicii de certificare (semnatura
electronica si sigilii electronice — simple, avansate si calificate — emise, administrate, reinnoite
si revocate de catre AlfaTrust Certification S.A. Utilizatorii pot alege tipul de certificat in

functie de scopul dorit - autentificare, semnare, criptare, identificare, validare.

Aceastd politicd se aplica AlfaTrust Certification S.A., in calitate de prestator, Autoritate de
anegistrare (AI) si Autoritate de Validare (AV), precum si oricarei alte entitati aflate in relatie
de subordonare sau in relatie contractuald cu AlfaTrust Certification S.A. in exercitarea
atributiilor AC, Al sau AV.

S.C. AlfaTrust Certification S.A. furnizeaza certificate si sigilii electronice simple, avansate si
calificate, sub marca AlfaTrust Certification™, pentru orice categorie de utilizatori, in limitele

stabilite de lege.

Obiectul si domeniul de aplicare al Politicii de Certificare si Sigilii Electronice

Prezenta Politica defineste: stabileste cadrul operational, juridic si procedural aplicabil
furnizarii de servicii de certificare si sigilii electronice de cdtre AlfaTrust Certification S.A.,

incluzand:
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- entitatile implicate in procesul de furnizare a serviciilor de incredere (Autoritatea de
Certificare, Autoritatea de anegistrare, Autoritatea de Validare), precum si responsabilitatile

si obligatiile acestora;

- categoriile de certificate digitale si sigilii electronice emise de AlfaTrust Certification
S.A.;

- tipurile de dovezi, informatii si confirmari utilizate In procesele de identificare,

inregistrare si validare;
- procedurile de verificare a identitatii utilizatorilor;
- domeniul de aplicare si limitele serviciilor furnizate in baza prezentei Politici.

Descrierea detaliatd a acestor reguli, impreund cu masurile tehnice si procedurale aplicabile,
este inclusa In Declaratia Practicilor privind Serviciile de Incredere furnizate de Alfatrust

Certification S.A. (prescurtat ,DPSI”), document asociat prezentei Politici.

Cunoasterea si respectarea prevederilor PCSE si DPSI este esentiala pentru utilizatorii finali,

entitatile contractante si partenerii AlfaTrust Certification S.A.

2. Tipuri de certificate si utilizari

a) Certificate simple (necalificate) AlfaTrust Certification™ - pot fi utilizate pentru
autentificarea utilizatorului, semnatura electronica si criptare (schimbul de chei simetrice).
b) Certificate avansate AlfaTrust Certification™ - pot fi utilizate pentru autentificare,
semnadtura electronica, autentificare servere web, criptare, semnare de cod, gateway-uri VPN,
separat sau cumulat, in functie de serviciul in functie de serviciul achizitionat sau solicitat de
utilizator. Acestea pot fi utilizate ca dovada a identitatii in cadrul tranzactiilor electronice, in
masura in care legislatia nu impune utilizarea unui certificat calificat. Semnatura electronica
avansatd nu beneficiaza de prezumtia legala de validitate prevazuta de art. 25 din
Regulamentul (UE) nr. 910/2014 (eIDAS), ci doar In masura in care este acceptata explicit de
partile implicate.

V) Certificate calificate AlfaTrust Certification™ - pot fi utilizate pentru semnatura
electronica calificatd, autentificare, criptare, autentificare servere web, semnare de cod si

conectare la retele VPN, separat sau in combinatie, in functie de serviciul ales. Acestea au

ALFATRUST CERTIFICATION S.A, Calea Victoriei nr.155, bl D1, tr. 8, et 9, 010073, Sector 1, Bucuresti, Romania
Tel: +40 371.901.902, e-mail: office@alfasign.ro, www.alfasign.ro

4


mailto:office@alfasign.ro

ALFASIGN

valoare juridica deplind si sunt recunoscute in toate statele membre ale UE, in conformitate cu
art. 25 alin. din Regulamentul eIDAS.

3. Tipuri de sigilii si utilizari

a) Sigiliile electronice calificate AlfaTrust Certification™ sunt utilizate exclusiv de
persoane juridice si pot fi aplicate: pentru garantarea originii si integritatii documentelor
electronice; pentru autentificarea automata a entitatii juridice in sisteme informatice; in cadrul
tranzactiilor electronice, in conformitate cu Regulamentul (UE) nr. 910/2014 (eIDAS) si Legea
nr. 214/2024. Aceste sigilii sunt opozabile tertilor, in conditiile prevazute de lege, si pot
produce efecte juridice echivalente semndturii electronice calificate, insa exclusiv in numele
persoanei juridice si fdra implicarea unei vointe individuale. Ele asigura integritatea
documentului, dar nu implica vointd umana sau consimtamant personal.

b) Sigiliile electronice avansate AlfaTrust Certification™ pot fi utilizate de persoane
juridice pentru garantarea originii si integritatii documentelor electronice si autentificarea
automatd a entitdtii in cadrul sistemelor informatice. Acestea nu ofera aceleasi garantii legale
ca sigiliile calificate si nu sunt opozabile tertilor in lipsa unui acord expres, insa pot fi utilizate

in relatii contractuale, unde nivelul de incredere este acceptat de parti.

4. Proceduri de identificare a utilizatorului in vederea emiterii certificatelor

In vederea emiterii certificatelor si sigiliilor electronice, AlfaTrust Certification S.A. aplica

masuri riguroase pentru identificarea utilizatorilor, in conformitate cu:

a) Regulamentul (UE) nr. 910/2014 (eIDAS);

b) Legea nr. 214/2024 privind utilizarea semnaturii electronice, a madrcii temporale si
prestarea serviciilor de incredere;

c) Normele ADR privind procedura de identificare la distanta prin mijloace video din
11.11.2021;

d) Regulamentul (UE) 2016/679 (GDPR) si Legea nr. 190/2018.
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Identificarea utilizatorului este obligatorie pentru emiterea certificatelor calificate, a sigiliilor
calificate, precum si — optional — pentru certificatele avansate sau sigiliile avansate, la

solicitarea expresa a clientului.

Identificarea poate fi realizata prin una dintre urmatoarele metode:

4.1. Identificare fizica

Identificarea fizica presupune prezenta utilizatorului in fata unui operator autorizat al
Autoritatii de Inregistrare (AI), pe baza unui document oficial de identitate valabil, emis de o

autoritate competenta. Operatorul Al:

e verifica autenticitatea documentului si conformitatea cu identitatea declarata;
e inregistreazd operatiunea in sistemul intern securizat, arhivand copia actului de

identitate In dosarul electronic al solicitantului.

4.2.  Identificare la distanta prin mijloace video

AlfaTrust Certification S.A. ofera servicii de identificare electronica la distantd, in colaborare
cu un tert specializat (imputernicit), in conformitate cu Normele ADR din 11.11.2021 si Legea
nr. 214/2024.

Procedura este urmatoarea:

1. Initierea identificarii: utilizatorul acceseaza platforma tertului de identificare video,
pusa la dispozitie prin link securizat, generat de AlfaTrust;
2. Verificarea video: tertul autorizat:
o colecteaza si compara datele actului de identitate prezentat cu imaginea video
in timp real;
o aplicd masuri tehnice de verificare a liveness (prezenta reald);
o valideaza corespondenta dintre imagine si act;
3. Transmiterea datelor: dupa finalizarea sesiunii, tertul transmite catre AlfaTrust:
o oinregistrare video sau capturi conforme;
o copia actului de identitate;
o raportul de identificare;

o metadate tehnice (adresa IP, ora, durata sesiunii etc.);
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4. Validarea de catre Al: operatorul Al AlfaTrust analizeaza documentatia primita si,
dacd nu exista neconcordante, valideaza identificarea si autorizeaza emiterea

certificatului sau sigiliului solicitat.

4.3.  Protectia datelor cu caracter personal

Datele colectate in cadrul ambelor forme de identificare (fizica si video) sunt prelucrate
exclusiv in scopul emiterii de certificate sau sigilii electronice, in temeiul art. 6 alin. (1) lit. c) si
e) din GDPR si Legea nr. 214/2024.

In cazul identificarii video, tertul partener este desemnat imputernicit al operatorului
(AlfaTrust Certification S.A.), In baza unui contract conform art. 28 din GDPR. Acesta are
obligatia de a respecta toate madsurile tehnice si organizatorice pentru asigurarea

confidentialitatii, integritatii si securitatii datelor.

Toate inregistrarile sesiunilor video, actele de identitate si metadatele sunt pastrate conform

politicilor interne si termenelor legale, iar accesul este permis doar persoanelor autorizate.

5. Arhitectura PKI

Structura infrastructurii cu chei publice (PKI) AlfaTrust Certification S.A. este prezentatd in

figura urmatoare:

AlfaTrust ROOT CA

Certificate simple Certificate calificate
cu DSCS SubCA cu DSCS SubCA
(AlfaSign subCA) h (AlfaSign subCA)
e
O
Y/ v

e Certificare pentru autentificare,  Certificare pentru autentificare,  Certificate de server (SSL)
semnare si criptare semnare si criptare

Certificate simple
fara DSCS SubCA
(AlfaSign subCA)

Certificate calificate
fard DSCS SubCA
(AlfaSign subCA)

« Certificate pentru AC on-site

. o o Certificate pentru semnare de cod » Certificate pentru semnare de cod subordonate
o Certificare pentru autentificare,

semnare si criptare  Certificate pentru Autoritati de
Marcare Temporala (TSA)

 Certificate pentru serverele OCSP

o Certificate pentru semnare de cod

« Certificate pentru AC off-site
subordonate
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6. Serviciile AlfaTrust Certification S.A.

In calitate de prestator de servicii de incredere calificate, notificat la Autoritatea pentru
Digitalizarea Romaniei (ADR) si inscris in Lista Trusted List a Romaniei, AlfaTrust

Certification S.A. ofera urmatoarele servicii:

a) Emiterea de certificate digitale — simple, avansate sau calificate — catre utilizatori finali

(persoane fizice, persoane juridice, servere web, aplicatii sau dispozitive hardware);

b) Furnizarea de servicii de sigilii electronice — calificate sau avansate — destinate

exclusiv entitatilor juridice;

) oferirea de servicii de consultanta si/sau implementare a infrastructurilor de chei
publice (PKI), precum si a unei game variate de solutii/servicii de securitate a informatiei -
aceste servicii de consultanta si securitate nu constituie servicii de incredere in sensul
Regulamentului (UE) nr. 910/2014 (eIDAS), ci servicii conexe. $i nu sunt supuse supravegherii
ADR.

6.1. Functionalitatea certificatelor si interoperabilitatea

Certificatele digitale emise de AlfaTrust Certification™, destinate utilizatorilor, permit tertilor
(inclusiv entitdtilor partenere) sa verifice semnaturile si sigiliile electronice digitale bazate pe

certificatele sau sigiliile electronice emise de AlfaTrust Certification.

Conform art. 25 alin. (1)-(3) din Regulamentul (UE) nr. 910/2014 (eIDAS), o semndtura
electronica calificatd are acelasi efect juridic ca o semndtura olografa si este recunoscuta
automat in toate statele membre UE, indiferent de statul In care a fost emis certificatul, locul
in care a fost creata sau utilizata semnatura sau locul in care isi desfdasoara activitatea

Autoritatea de Certificare sau utilizatorul.
6.2. Utilizarea certificatelor calificate

In mod implicit, certificatele calificate AlfaTrust Certification™ au scopuri generale si pot fi
utilizate la nivel global. Utilizarea acestora nu este limitata la un anumit mediu de afaceri,

cum ar fi un program pilot, un sistem de servicii financiare sau un mediu de piata virtuala.
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S.C. AlfaTrust Certification S.A. sau ceilalti participanti nu sunt responsabili pentru
monitorizarea sau impunerea vreunei restrictii In aceste medii. Cu toate acestea, anumite

certificate calificate AlfaTrust Certification™ au functii limitate. De exemplu:

- certificatele ACP (Autoritatile de Certificare Primare) nu pot fi utilizate pentru alte functii
decat cele de ACP;

- certificatele de client nu pot fi folosite ca certificate de server si invers, cu exceptia cazului in

care extensiile permit explicit acest lucru;

- certificatele de utilizator final nu pot fi utilizate decat in limita extensiilor prezente in

certificat.

Certificatele pot fi utilizate doar in scopul exprimat explicit in cererea de certificat si pentru

care au fost create extensiile folosite la generarea lor. Tipurile de utilizare includ:

a) autentificare, semnare si criptare (atat pentru certificatele simple cat si pentru cele

calificate);

b) certificate de server, semnare de cod, Autoritate de Certificare — ca serviciu
suplimentar, la cererea expresa a clientului (valabil doar pentru SubCA-urile ce emit

certificate calificate);
o) sigilii electronice.

Fiecare utilizator care solicitd un anumit tip de certificat sau serviciu trebuie sa accepte
conditiile contractuale asociate, in mod expres, printr-un acord scris formal care atesta

acceptarea certificatelor AlfaTrust.

Semnaturile electronice avansate nu beneficiaza de prezumtia legald de validitate juridica
prevazuta de art. 25 eIDAS, spre deosebire de semnaturile electronice calificate. Acest aspect
este important pentru informarea clara a utilizatorilor in vederea evaludrii gradului de

protectie juridica oferit.

6.3.  Tipuri de certificate emise

AlfaTrust Certification S.A. emite mai multe tipuri de certificate digitale, corespunzatoare

unor arii diferite de aplicabilitate. Acestea includ:
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Certificate simple — utilizate pentru autentificare, semnare electronicd si criptare.
Permit, de exemplu, semnarea e-mailurilor sau fisierelor si autentificarea utilizatorilor

prin protocoale precum SSL.

Certificate si sigilii electronice avansate - utilizate pentru semnare, criptare si

autentificare, fara a beneficia de efectele juridice ale celor calificate.

Certificate si sigilii electronice calificate — utilizate pentru semnarea documentelor cu

valoare juridica, criptare si autentificare, avand efecte juridice opozabile tertilor.

Certificate pentru autentificarea serverelor si schimb de chei simetrice — folosite de
serviciile bazate pe protocoalele SSL/TLS/WTLS.

Certificate pentru semnarea codului - utilizate de dezvoltatori pentru protejarea

integritatii si autenticitatii software-ului.

Certificate pentru Autorititi de Certificare (AC) - utilizate de entitatile care emit
certificate digitale. Aria lor de aplicabilitate este determinata de extensiile certificate si
de rolul desemnat (ex. utilizator final, AC, autoritate PKI). Acestea includ si

certificatele operationale ale AC.

Certificate pentru validarea stdrii certificatelor - OCSP (Online Certificate Status
Protocol) — emise pentru serverele care furnizeaza raspunsuri privind validitatea

certificatelor conform protocolului OCSP.

Certificate pentru Autoritati de Marcare Temporara (TSA) - utilizate pentru
generarea de marci temporale electronice care asociaza datele (documente, semnaturi,

mesaje) cu un moment temporal verificabil.

Certificate pentru sigilii electronice — emise exclusiv persoanelor juridice, in scopul

semnadrii automate si al garantdrii integritatii datelor.

Formatul certificatului emis respecta standardul international X.509, elaborat de ITU-T, care

stabileste structura tehnica a certificatelor digitale utilizate in infrastructurile PKI. Acest

format permite interoperabilitatea globald, integrarea extensiilor obligatorii (cum ar fi OID-

urile politicilor de certificare) si este cerut de standardele ETSI si Regulamentul (UE) nr.

910/2014 (eIDAS) pentru recunoasterea automata a certificatelor in Uniunea Europeana.

6.4.

Conditii generale de utilizare

Certificatele emise de AlfaTrust Certification S.A. pot fi utilizate doar in urmatoarele conditii:
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- sistemele utilizatorului gestioneaza in mod corespunzator cheile publice si private;

- certificatul este utilizat exclusiv in scopul declarat in cererea de emitere. Scopul
utilizarii certificatului este determinat de cererea initiala a utilizatorului si de extensiile incluse
in certificatul emis (conform standardului X.509);

- dispun de mecanisme interne de verificare a starii certificatelor, de creare a cailor de
certificare si controlul validitatii (validitatea semnaturii, data expirarii etc.);

- utilizatorul are acces la informatii clare despre certificatul emis, perioada de

valabilitate, starea acestuia si responsabilitdtile asociate.

6.4.1. Certificatele simple (necalificate)

Certificatele simple oferite de AlfaTrust Certification S.A. sunt disponibile in doud configuratii
principale: fara DSCS si cu DSCS (DSCS - Dispozitiv de Securitate cu Cheie Stocata).

a) Certificatele simple fara DSCS pot fi utilizate In urmatoarele scopuri:

e pe servere web (certificate SSL), pentru realizarea unui schimb securizat de chei
simetrice, reducand riscul atacurilor de tip “man-in-the-middle” (in special in contextul

utilizarii schemei Diffie-Hellman);

e emiterea de certificate interne de catre Autoritati de Certificare aflate in infrastructura
clientului, in baza politicii de certificare aplicabile in mediul respectiv. In cazul in care
autoritatea de certificare functioneazd in infrastructura clientului, aplicabilitatea si
politicile de certificare pot fi definite de client, cu conditia acceptarii prealabile de catre
AlfaTrust Certification S.A.

Aceste certificate respecta standardul ETSI TS 102 042 V2.1.1 (2009-05) si sunt asociate cu

urmatorul identificator de politica (OID):

1.3.6.1.4.1{AlfaTrustCertification}.0.4.0.2042.1.1 =  iso(1).identified-organization(3).dod(6).
internet(1).private(4).enterprise(1).{ AlfaTrustCertification}.itu-t(0).identified-organization(4).
etsi(0).other-certificate-policies(2042).policy-identifiers(1).ncp(1),

unde {AlfaTrustCertification} = 36915 reprezinta numarul de identificare atribuit de IANA

pentru AlfaTrust Certification S.A., disponibil la www.iana.org/assignments/enterprise-

numbers.

b) Certificate simple cu DSCS (Dovada Suportului pentru Controlul Securitatii)
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Aceste certificate sunt destinate: autentificdrii utilizatorilor; semnarii electronice; criptdrii

datelor; semnarii de cod informatic.

Acest tip de certificat este recomandat pentru medii cu nivel scazut sau mediu de risc (ex: e-
mailuri personale, acces la conturi private, aplicatii interne), unde probabilitatea de acces

neautorizat este redusa, iar eventualele brese de securitate nu produc consecinte semnificative.

Certificatele cu DSCS permit autentificarea si verificarea integritatii informatiei semnate,
precum si protejarea confidentialitatii acesteia — in special in cadrul comunicatiilor prin posta

electronica.

Aceste certificate respecta standardul ETSI TS 102 042 V2.1.1 (2009-05) si sunt asociate cu

urmatorul identificator de politica (OID):

1.3.6.1.4.1.{AlfaTrustCertification}.0.4.0.2042.1.2 =  iso(1).identified-organization(3).dod(6).
internet(1).private(4).enterprise(1).{AlfaTrustCertification}.itu-t(0).identified-organization(4).
etsi(0).other-certificate-policies(2042).policy-identifiers(1).ncpplus(2),

unde {AlfaTrustCertification} = 36915 reprezinta numadrul desemnat de IANA pentru
AlfaTrust Certification S.A. (poate fi consultat la adresa

www.iana.org/assignments/enterprise-numbers).

6.4.2. Certificatele si sigiliile calificate sau avansate
a) Certificatele si sigiliile calificate

Certificatele si sigiliile calificate emise de AlfaTrust Certification S.A. sunt acele certificate care
respectd conditiile prevazute de legislatia in vigoare, fiind eliberate de un prestator de servicii
de incredere calificat, in conformitate cu Regulamentul (UE) nr. 910/2014 (eIDAS) si cu
dispozitiile Legii nr. 214/2024 privind utilizarea semnaturii electronice, a marcii temporale si

prestarea serviciilor de incredere.
Aceste certificate pot fi utilizate pentru:

a) autentificare, semnatura electronica calificata sau avansata, criptare — cu
DSCS (Dispozitiv de Securitate cu Cheie Stocata) sau prin certificate remote
AlfaCloud emise si stocate pe module criptografice hardware securizate (HSM);

b) autentificarea serverelor web si certificate pentru Autoritati de Certificare
(ACQ) - fara DSCS.
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Semnadtura electronica calificata, bazata exclusiv pe un certificat calificat, indeplineste

cumulativ urmatoarele conditii (cf. eIDAS):

- este legatd in mod unic de semnatar;

- permite identificarea semnatarului;

- este creata printr-un dispozitiv calificat pentru crearea semnaturii electronice (QSCD),
aflat exclusiv sub controlul semnatarului;

- este legata de datele semnate in asa fel incat orice modificare ulterioard a acestora este
detectabila.

Certificatele calificate cu DSCS pot fi emise local sau remote (AlfaCloud) si sunt stocate pe
module HSM conforme, in conditii care asigura nivelul de securitate cerut de eIDAS si de

normele ADR privind identificarea video si livrarea QSCD.
b) Certificatele si sigiliile avansate

Un certificat avansat este emis pentru utilizarea unei semnaturi electronice avansate, care

respectd urmatoarele cerinte:

- este legatd exclusiv de semnatar;

- permite identificarea semnatarului;

- este creatd utilizand date de creare a semnaturii aflate sub controlul exclusiv al
semnatarului;

- este legata de datele semnate in asa fel incat orice modificare ulterioara este detectabila.

Acest nivel este recomandat pentru: tranzactii electronice cu risc moderat sau ridicat; procese
in care exista probabilitatea de fraudd; semnarea unor documente cu valoare economica
ridicatd (in lipsa unei obligatii legale de utilizare a unui certificat calificat, semnatura avansata
nebeneficiind de prezumtia legala de validitate prevazutd la art. 25 din Regulamentul (UE) nr.
910/2014 (eIDAS), doar In masura in care partile implicate accepta in mod expres nivelul de

incredere al semnaturii avansate.
6.4.3. Identificatori de politici (OID-uri ETSI)

Certificatele si sigiliile calificate emise de AlfaTrust Certification sunt conforme cu standardele
ETSI TS 101 456 V1.4.3 (2007-05) astfel:

a) Certificate calificate cu DSCS
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1.3.6.1.4.1.{AlfaTrustCertification}.0.4.0.1456.1.1 = iso(1).identified-organization(3).dod(6).
internet(1).private(4).enterprise(1).{AlfaTrustCertification}.itu-t(0).identified-organization(4).
etsi(0).qualified-certificate-policies(1456).policy-identifiers(1).qcp-public-with-sscd(1),

Nota: {AlfaTrustCertification} = 36915 este identificatorul unic IANA atribuit AlfaTrust

Certification S.A., disponibil public la: www.iana.org/assignments/enterprise-numbers.

0.4.0.194112.1.2 - QCP-n-qcsd - Certificate calificate emise catre persoane fizice pe dispozitive
criptografice QSCD, conform Regulamentului (UE) nr. 910/2014;

0.4.0.194112.1.3 — QCP-l-qcsd - Sigilii electronice calificate emise cdtre persoane juridice pe
dispozitive criptografice QSCD, conform Regulamentului (UE) nr. 910/2014.

b) Certificatele calificate fara DSCS

1.3.6.1.4.1.{AlfaTrustCertification}.0.4.0.1456.1.2 = iso(l).identified-organization(3).dod(6).
internet(1).private(4).enterprise(1).{AlfaTrustCertification}.itu-t(0).identified-organization(4).
etsi(0).qualified-certificate-policies(1456).policy-identifiers(1).qcp-public(2),

Nota: {AlfaTrustCertification} = 36915 este identificatorul unic IANA atribuit AlfaTrust

Certification S.A., disponibil public la: www.iana.org/assignments/enterprise-numbers.

Alegerea tipului de certificat

Abonatul AlfaTrust Certification poate alege tipul de certificat dorit in functie de scopul
utilizarii. Detalii complete privind fiecare tip de certificat sunt disponibile in Declaratia

Practicilor privind Serviciile de Incredere (DPSI), accesibild pe site-ul oficial www.alfatrust.ro.

Informatii suplimentare pot fi solicitate prin e-mail la: office@alfasign.ro.

6.5. Includerea de atribute suplimentare in certificatele digitale
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AlfaTrust Certification S.A. poate, la cererea expresa a utilizatorului sau a entitatii
contractante, sa includa in certificatele digitale anumite atribute suplimentare (ex. profesii —

,avocat”, ,inginer”, ,doctor”, coduri identificatoare — NIF, CNP, ID institutional etc.).
Conditii si procedura:

a) Justificare documentara — Solicitantul trebuie sa furnizeze documente doveditoare care

atestd calitatea sau atributia solicitatd, precum:

e Decizia de admitere/numire in profesie sau certificatul de atestare a dreptului de
exercitare a profesiei, emis de autoritatea competenta (ex. Baroul pentru avocati,
CECCAR pentru experti contabili, UNNPR pentru notari). Nu este suficienta doar

copia legitimatiei sau a cardului profesional,;
¢ Adeverinte sau extrase din registre oficiale;

e In cazul NIF (Numir de Identificare Fiscald) sau alte identificatoare: dovada atribuirii

de la autoritatea fiscala sau institutia emitenta.

b) Validare de citre Autoritatea de Inregistrare — Personalul AlfaTrust Certification S.A. va
analiza documentele si va confirma veridicitatea acestora, pastrand o copie conforma arhivata

electronic, in sistemul intern de evidenta.
) Inserarea atributului

d) Trasabilitate si responsabilitate — Toate solicitdrile de inserare a atributelor sunt

inregistrate in registrul Al (Autoritate de inregistrare), cu:
e Data solicitdrii si aprobarii;
¢ Numele operatorului responsabil;
e Documentele justificative arhivate.

e) Actualizare sau revocare — In cazul in care atributele devin nevalabile (ex: expirarea calitatii

profesionale), utilizatorul are obligatia de a solicita:
e actualizarea certificatului, sau

e revocarea acestuia.
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6.6. Revocarea si suspendarea certificatelor

Orice certificat emis de AlfaTrust Certification S.A. poate fi revocat in urmatoarele cazuri:

- pierderea sau compromiterea datelor de creare a semnaturii/sigiliului (cheii private);
- schimbarea statutului juridic al utilizatorului (ex: dizolvarea persoanei juridice,
incetarea mandatului);

- constatarea furnizarii unor informatii false sau inexacte in cererea de emitere;

- la solicitarea expresa a titularului;

- prin decizia prestatorului, in cazuri justificate (ex: activitate frauduloasa, solicitare din

partea unei autoritati competente).

Revocarea sau supendarea se face fara intarziere, in maximum 24 de ore de la confirmarea

motivului, si se reflectd imediat in registrul de certificate revocate (CRL) si prin serviciul OCSP.

7. Responsabilitatile partilor implicate in utilizarea serviciilor AlfaTrust
Certification S.A.

7.1.1. Responsabilitatea prestatorului de servicii de incredere calificat

AlfaTrust Certification S.A., In calitate de prestator de servicii de incredere calificate (inclusiv
servicii de certificare, sigilii electronice si marcare temporala), este responsabild, in temeiul
Regulamentului (UE) nr. 910/2014 (eIDAS), pentru prejudiciul adus oricdrei persoane care 1si

intemeiaza conduita pe efectele juridice ale certificatelor, si anume:

a) In ceea ce priveste exactitatea, In momentul eliberarii certificatului, a tuturor

informatiilor pe care le contine;
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b) in ceea ce priveste asigurarea ca, in momentul eliberdrii certificatului, semnatarul
identificat In cuprinsul acestuia detinea datele de generare a semnaturii
corespunzatoare datelor de verificare a semnaturii mentionate in respectivul certificat;

¢) 1in ceea ce priveste asigurarea cd datele de generare a semnaturii corespund datelor de
verificare a semnaturii, in cazul in care furnizorul de servicii de certificare le genereaza
pe amandoua;

d) 1n ceea ce priveste revocarea certificatului, in cazurile si cu respectarea conditiilor

prevazute in legislatie.

De asemenea, AlfaTrust Certification S.A., ca prestator de servicii de incredere calificate, poate
sa indice in cuprinsul unui certificat calificat restrictii ale utilizarii acestuia, precum si limite
ale valorii operatiunilor pentru care acesta poate fi utilizat, cu conditia ca respectivele restrictii

sa fie vizibile si usor de recunoscut de catre terti, conform art. 13 alin. (2) e[DAS.

AlfaTrust Certification S.A., ca furnizor de servicii de certificare, nu poate fi tinuta
responsabila pentru prejudiciile rezultate din utilizarea unui certificat calificat cu Incdlcarea

restrictiilor prevdzute in cuprinsul acestuia.

Utilizatorii care folosesc certificatele cu nerespectarea restrictiilor contractuale si tehnice

asumad Intreaga raspundere juridica pentru consecintele utilizdrii abuzive.

Garantiile si limitele responsabilitatii dintre o Autoritate de anegistrare si Autoritatea de
Certificare care asista emiterea certificatelor, pe de o parte, si utilizatorul respectiv, pe de alta
parte, se supun si sunt guvernate de acordurile dintre acestia, cu respectarea legislatiei in

vigoare.
7.1.2. Garantiile furnizorului de servicii de certificare (FSC)

AlfaTrust Certification S.A., ca prestator de servicii de incredere calificate, dispune de resurse
financiare pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul desfdsurarii
activitatilor legate de certificarea semnaturilor electronice si a sigiliilor electronice. In acest
sens, asigurarea s-a realizat prin subscrierea unei polite de raspundere civila profesionala
pentru prejudicii cauzate din neglijenta, erori de identificare sau de emitere a certificatelor, la
o societate de asigurdri. Suma asigurata este conform celei stipulate de catre Autoritatea
pentru Digitalizarea Romaniei, in calitate de autoritate de reglementare si supraveghere

specializatd In domeniu.
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Serviciile AlfaTrust Certification S.A. includ, de asemenea, o garantie pentru titulari, dupa

cum urmeaza:

Nu existd interpretari gresite ale entitdtilor care aproba cererile pentru certificat sau

care emit certificatul;

Nu existd erori privind informatiile referitoare la certificat, ficute de entitatile care
raspund de aprobarea cererii pentru certificat, aceleasi care raspund si de emiterea

certificatului;
Certificatele utilizatorilor satisfac toate cerintele acestei Politici precum si ale DPSI;

Serviciile de revocare si utilizarea depozitului (sau registrului) sunt conforme cu

aceasta Politica si cu DPSI in toate aspectele importante.

Acordurile partilor contractante contin o garantie pentru parti care se bazeaza pe un certificat,

1n sensul ca:

Toate informatiile din sau incorporate intr-un astfel de certificat, cu exceptia

informatiilor neverificate despre utilizator, sunt precise;

In cazul certificatelor aparute in registrul AlfaTrust Certification S.A., certificatul a fost
emis pentru o persoana fizica sau companie, iar utilizatorul a acceptat certificatul in

concordanta cu specificatiile prezentei Politici si ale DPSI;

Entitatile care aproba cererile pentru certificat si emit certificatele vor respecta aceasta

Politica si DPSI atunci cand emit certificatele;

Utilizatorii care accepta certificatele se obligd sa le utilizeze In conformitate cu scopul

si limitele declarate, pe baza unui consimtamant informat.

Responsabilitatile detaliate ale Autoritdtilor de anegistrare si ale entitdtilor intermediare sunt

reglementate in acordurile interne, in conformitate cu DPSI si cu normele ADR aplicabile.

7.2

Responsabilitatile utilizatorilor finali

Utilizatorii certificatelor AlfaTrust Certification S.A. au obligatia sa:
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. utilizeze semnatura/sigiliul in mod propriu, in conditiile in care certificatul este valid

(neexpirat sau nerevocat);
e seasigure ca nicio persoand neautorizatd nu are acces la cheia privatd;

e garanteze veridicitatea tuturor informatiilor furnizate in cererea de emitere a

certificatului;
o utilizeze certificatul exclusiv in scopul declarat si conform PCSE si DPSI;

e nu utilizeze certificatul in calitate de AC, inclusiv pentru semnarea altor certificate sau

liste de revocare;
e solicite revocarea imediat ce:

- datele de creare a semnaturii/sigiliului au fost pierdute;
- exista suspiciuni ca acestea au fost compromise;

- informatiile esentiale din certificat nu mai corespund realitatii.

7.3.  Responsabilitdtile entitatilor partenere

Entitatile partenere au obligatia de a verifica fiecare semnatura electronica de pe documentele
receptionate, inclusiv validitatea certificatelor asociate. In acest scop, trebuie utilizate
instrumentele de verificare puse la dispozitie de AlfaTrust Certification S.A., cum ar fi lista
certificatelor revocate (CRL), serviciile OCSP, precum si lanturile de incredere furnizate.

Procedurile de verificare sunt detaliate in DPSI.

In cazul in care verificarea semnaturii nu reuseste, documentul trebuie respins, iar validarea

trebuie realizata prin alte metode conforme cu legislatia aplicabila si DPSL

7.4. Responsabilititi financiare

In limitele legii, AlfaTrust Certification S.A. poate solicita despagubiri utilizatorilor, in

urmatoarele cazuri:

a) Furnizarea de informatii false sau denaturate in cererea de emitere a certificatului;
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b) Omiterea unor informatii esentiale, din neglijenta sau cu intentie frauduloasd;

c) Nerespectarea obligatiei de protectie a cheii private/ nerespectarea masurilor de

securitate aferente;

d) Utilizarea unui nume (inclusiv nume comun, domeniu, e-mail) care incalca drepturile

de proprietate intelectuald ale unui tert.

AlfaTrust Certification S.A. va acoperi prejudiciile cauzate persoanelor care se bazeaza pe
certificatele calificate emise, pana la concurenta sumei echivalente in lei a 10.000 EUR pentru
fiecare risc asigurat, in conformitate cu cerintele legale si reglementarile ADR. Riscul asigurat

este fiecare prejudiciu distinct cauzat prin incalcarea obligatiilor legale ale furnizorului

8. Politica de Securitate a Informatiei

AlfaTrust Certification S.A. asigura securitatea serviciilor de certificare si sigilii electronice in
conformitate cu Politica Generala a Securitatii Informatiei (PoG-SMSI — Politica Generala
InfoSEC a AlfaTrust Certification S.A.) si masurile descrise in DPSIL

9. Politica de personal

AlfaTrust Certification S.A. garanteaza ca fiecare persoand care Indeplineste responsabilitati

in cadrul unei Autoritati de Certificare, fnregistrare sau Validare:
e aabsolvit cel putin invatdamantul liceal;
e este Ceté’gean roman;
e asemnat un contract care defineste rolul si responsabilitdtile sale;
e abeneficiat de pregatire avansata relevanta pentru atributiile postului;
e afost instruitd privind protectia datelor personale si a informatiilor confidentiale;

e asemnat un contract ce include clauze privind protejarea informatiilor sensibile si a

datelor private ale utilizatorilor;

¢ nuindeplineste sarcini care genereaza conflicte de interese intre autoritati implicate.
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Personalul de incredere trebuie sa demonstreze calificdrile, experienta si istoricul necesare
pentru a exercita functiile in mod competent. De asemenea, dacd este cazul, trebuie prezentate

dovezi ale acceptarii de cdtre autoritatile guvernamentale relevante.

Verificarea informatiilor privind personalul se realizeaza initial si se repeta cel putin o data la

5 ani, incluzand:
¢ confirmarea locurilor de munca anterioare;
» verificarea referintelor profesionale;
e confirmarea studiilor absolvite;
e solicitarea cazierului judiciar;
e evaluari privind permisul de conducere si beneficiile sociale.

Dacd legea locald nu permite anumite verificdri, AlfaTrust Certification S.A. va utiliza metode

alternative permise de lege care sd asigure acelasi nivel de informare.

10.  Politica de preturi

Valoarea serviciilor de certificare si categoriile de servicii pentru care sunt percepute taxe sunt

publicate in lista de preturi disponibild la adresa http://www.AlfaSign.ro.

Serviciile oferite de AlfaTrust Certification S.A. sunt structurate astfel:

a) Servicii de certificare individuale — tariful este stabilit pentru fiecare certificat sau un

numadr redus de certificate;

b) Pachete de servicii — tariful este calculat pentru un pachet de servicii prestate unei singure
entitati;

¢) Servicii bazate pe abonament — tariful este perceput lunar si depinde de tipul si volumul

serviciilor accesate;

d) Servicii indirecte — tariful este aplicat pentru serviciile oferite de partenerii AlfaTrust care
utilizeaza infrastructura AlfaTrust. De exemplu, in cazul in care o Autoritate de Certificare

este certificata de AlfaTrust, se percepe un tarif per certificat emis de aceasta.
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Plata se poate realiza In numerar, prin ordin de plata sau cu card bancar, pe baza de factura,

conform reglementarilor legale aplicabile.

Servicii suplimentare contra cost pot include:

vanzarea de dispozitive criptografice;

- generarea de chei pentru autoritati sau utilizatori;

- testarea aplicatiilor si includerea lor in listele de compatibilitate;
- vanzarea de licente software;

- servicii de proiectare, instalare si implementare;

- consultanta si audit in domeniul securitatii informatiei;

- cursuri de instruire.

11.  Audit intern si controlul conformitatii

AlfaTrust Certification S.A. desfasoara periodic activitdti de audit intern si control al
conformitdtii, in scopul evaludrii respectarii prevederilor Regulamentului (UE) nr. 910/2014

(eIDAS), ale Legii nr. 214/2024 si ale documentatiei proprii (inclusiv DPSI si prezenta Politica).
Auditul intern are loc cel putin o data pe an si include verificari privind:

- functionarea infrastructurii PKI si a modulelor HSM;

- respectarea procedurilor de identificare, emitere, revocare si arhivare;

- activitatea personalului cu roluri critice in lantul de incredere;

- evidentele privind incidentele de securitate si modul de gestionare a
acestora;

- coerenta dintre sistemele informatice si politicile declarate public.

Rezultatele auditului sunt documentate si pastrate intr-un registru intern, iar recomandarile

se implementeaza in termen rezonabil, cu urmarirea actiunilor corective.

12. Documente asociate

Prezenta Politica de certificare si sigilii electronice se aplica impreuna cu urmadtoarele

documente operationale si juridice ale AlfaTrust Certification S.A..:
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- Declaratia Practicilor privind Serviciile de Incredere (DPSI);
- Politica de marcare temporald;

- Planul de continuitate si recuperare in caz de dezastru;

- Termenii si Conditiile generale de utilizare a serviciilor;

- Codul de Practici si Proceduri (CPP).

Aceste documente contin detalii suplimentare privind securitatea informatiei, functionarea
serviciilor de incredere, relatiile contractuale si scenariile de risc. Ele pot fi consultate de
autoritdtile competente sau de parteneri, la cerere sau prin intermediul site-ului oficial

www.alfasign.ro.

13.  Actualizarea politicii de certificare

Modificarile aduse Politicii de certificare a serviciilor de incredere (PCSE) vor fi realizate
periodic de AlfaTrust Certification S.A. Acestea vor fi publicate sub forma unui document
separat care include modificdrile sau actualizdrile prezentei politici si vor putea fi accesate in

depozitul oficial al documentelor la adresa http://www.AlfaSign.ro/.
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