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1. INTRODUCERE
Scop

Declaratia practicilor aplicabile serviciilor de incredere (DPSI) descrie Tn mod cuprinzator practicile,
politicile si procedurile utilizate de AlfaTrust Certification S.A. (denumita in continuare Prestator de
Servicii de Incredere sau PSC) pentru furnizarea serviciilor de incredere. Documentul are rolul de a asigura
transparenta modului de operare al prestatorului, in conformitate cu legislatia nationald si europeana
aplicabild, in special Regulamentul (UE) nr. 910/2014 (Regulamentul eIDAS) si standardele europene
relevante. DPSI raspunde cerintelor art. 19 si art. 24 alin. (2) din Regulamentul elDAS, precum si cerintelor
impuse de standardele ETSI (precum EN 319 401, EN 319 411-1, EN 319 421) si de legislatia nationala
(Ordinul ADR nr. 449/2017 si alte reglementari subsecvente).

Prin intermediul acestei declaratii, AlfaTrust Certification S.A. stabileste angajamentele asumate si
controalele implementate pentru a oferi servicii de incredere calificate la nivel Tnhalt de securitate si
conformitate. DPSI explica rolurile si responsabilitatile tuturor partilor implicate, cerintele operationale
pentru emiterea si administrarea certificatelor digitale, masurile de securitate aplicate, precum si modul
de gestionare a riscurilor, incidentelor de securitate, protectiei datelor si continuitatii serviciilor.
Documentul serveste totodata ca referinta pentru politicile interne ale AlfaTrust (ex.: Politica de securitate
a informatiei — ATC-PS-18 “Managementul Securitatii Informatiilor”, Codul de Practici si Proceduri — CPP,
Politica de certificare si sigilii electronice, Politica de marcare temporala s.a.), fara a le reproduce integral,
indicand Tnsa modul in care acestea se reflecta in practicile operationale.

Nota: DPSI este un document publicat si actualizat periodic, disponibil utilizatorilor si partilor
interesate, care ramane in vigoare pana la emiterea unei versiuni noi aprobate. Orice noua
versiune a DPSI va fi supusa aprobarii interne si notificata catre organismul de supraveghere
(Autoritatea pentru Digitalizarea Romaniei — ADR), fiind apoi publicata pentru informarea tuturor
celor interesati (detalii privind revizuirea si actualizarea se regasesc in sectiunea Revizuire si
actualizare a prezentului document).

2. DOMENIU DE APLICARE

Prezenta declaratie se aplica tuturor serviciilor de incredere furnizate de AlfaTrust Certification S.A.,
precum si tuturor participantilor la infrastructura de certificare electronica a societatii. Sunt vizati:
personalul si structurile AlfaTrust (inclusiv Autoritatea de Certificare — AC, Autoritatea de Tnregistrare — Al,
Autoritatea de Marcare Temporald — TSA si, daca este cazul, Autoritatea de Validare — AV), partenerii
contractuali (ex.: distribuitori, autoritati de inregistrare externe delegate), utilizatorii finali (detinatorii
certificatelor calificate) persoane fizice sau juridice, precum si tertii care se bazeaza pe certificatele emise
(entitati partenere/relying parties). DPSI stabileste regulile si practicile care guverneaza utilizarea
certificatelor si serviciilor de incredere AlfaTrust, in special a certificatelor calificate, asigurand ca acestea
pot fi folosite in conditii de maxima siguranta, in orice context permis de lege.

DPSI acopera serviciile de incredere calificate oferite de AlfaTrust (enumerate in sectiunea urmatoare),
inclusiv variantele “avansate” ale acestor servicii acolo unde este cazul. Documentul descrie aplicabilitatea
certificatelor emise de AlfaTrust Tn diferite scenarii de utilizare. Certificatele digitale calificate emise sub
autoritatea AlfaTrust sunt de uz general si pot fi utilizate oriunde pe teritoriul Uniunii Europene si
international, nefiind limitate la un anumit sector sau mediu de afaceri. Conform legislatiei in vigoare, o
semnatura electronica realizata cu un certificat calificat AlfaTrust este recunoscuta ca valida indiferent de

3
ALFATRUST CERTIFICATION S.A., Calea Victoriei nr. 155, bl. D1, tr. 8, et. 9, 010073, Sector 1, Bucuresti, Romania
Tel.: +4 021/316 08 96, Fax: +4 021/316 08 97,
office@alfasign.ro



A

ALFATRUST
crentdene depls

tara in care a fost emis certificatul sau unde se afla utilizatorul, atata timp cat atat certificatul cat si
semnatura respecta cerintele legale aplicabile. Certificatele calificate AlfaTrust pot fi folosite si pentru a
genera semnaturi sau sigilii electronice avansate (necalificate), insa Tn acest caz valoarea legala va fi data
de nivelul “avansat” al semnaturii/sigi liului (nefiind calificat).

in mod implicit, certificatele calificate emise de AlfaTrust au domeniu de utilizare general (utilizare:
semnatura electronica, sigiliu electronic, autentificare, criptare), nefiind restrictionate la un singur tip de
aplicatie. Orice limitari specifice ale utilizarii vor fi comunicate explicit in termeni si conditii sau n
certificatul propriu-zis (in extensiile certificatului ). Tn lipsa unor asemenea limitéri, tertii care se incred in
certificatele AlfaTrust le pot utiliza pentru a verifica semnaturi/sigilii electronice in orice context legal in
care astfel de semnaturi sau sigilii sunt acceptate.

3. SERVICIILE DE INCREDERE FURNIZATE

AlfaTrust Certification S.A. este calificata ca prestator de servicii de incredere calificat si ofera urmatoarele
servicii de incredere, in conformitate cu elDAS si legislatia nationala:

e Serviciu calificat de creare a semnaturilor electronice — consta in emiterea de certificate calificate
pentru semndatura electronica destinate persoanelor fizice (inclusiv reprezentantilor autorizati ai
persoanelor juridice). Acest serviciu permite generarea de semnaturi electronice calificate cu
valoare legald echivalenta semnaturii olografe, precum si de semnaturi electronice avansate
atunci cand certificatele emise sunt utilizate fara dispozitiv calificat. Certificatele pentru
semnatura electronica pot fi stocate pe dispozitive securizate de creare a semnaturii (ex.: token
USB, smart card calificat) sau, in cazul solutiei de semnatura la distanta (AlfaSign Cloud), pot fi
gazduite centralizat pe un modul HSM administrat de AlfaTrust (cu respectarea conditiilor de
activare de catre titular).

e Serviciu calificat de creare a sigiliilor electronice — consta in emiterea de certificate calificate
pentru sigiliu electronic destinate persoanelor juridice (organizatii). Aceste certificate pot fi
folosite de entitati pentru a aplica sigilii electronice calificate pe documente sau date, garantand
astfel originea si integritatea acestora. Similar semnaturilor, certificatele pentru sigilii pot fi
implementate pe dispozitive criptografice aflate la client sau gazduite la distanta in infrastructura
AlfaTrust, permitand aplicarea de sigilii electronice avansate sau calificate in functie de modul de
utilizare.

e Serviciu calificat de marcare temporala electronica — consta in generarea si furnizarea de marci
temporale calificate, prin intermediul Autoritatii de Marcare Temporalad (TSA) AlfaTrust. Serviciul
asigura datarea si temporizarea fiabild a documentelor sau tranzactiilor electronice, folosind o
sursa de timp sincronizata si securizata. Marca temporala emisa include semnatura electronica a
TSA si este conforma cu standardele aplicabile (de ex. RFC 3161 si ETSI EN 319 421 pentru politici
de timestamping), garantand ca la momentul indicat continutul documentului nu era modificat.

Mentiune: AlfaTrust asigura si servicii tehnice adiacente necesare functionarii celor de mai sus, cum ar fi
servicii de validare a starii certificatelor (OCSP — Online Certificate Status Protocol si liste de revocare CRL),
precum si suport pentru utilizatori si consultanta privind integrarea semnaturilor electronice. Serviciul de
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validare a certificatelor (Autoritatea de Validare, dacad este oferit distinct) respecta cerintele elDAS pentru
verificarea calificata a semnaturilor electronice, insa in mod uzual verificarea statusului certificatelor emise
de AlfaTrust se realizeaza automat, gratuit si in timp real prin serviciile OCSP/CRL puse la dispozitie de
prestator. Toate serviciile furnizate se supun prezentelor practici si politici de securitate descrise in DPSI.

4. INFRASTRUCTURA TEHNICA SI ORGANIZATORICA

Arhitectura PKI (Public Key Infrastructure): Sistemul tehnic al AlfaTrust este structurat pe o ierarhie de
autoritati de certificare (AC) pe mai multe niveluri, pentru a asigura atat siguranta criptografica, cat si
scalabilitatea serviciilor. La varful ierarhiei se afla o AC radacina (AlfaTrust Root CA), mentinuta intr-un
mediu strict securizat si operata off-line (izolata de retea), a carei cheie privata este folosita exclusiv pentru
a semna certificatele AC-urilor subordonate si listele de revocare ale acestora. La nivelul urmator (nivel 1)
functioneaza AC-uri subordonate interne (SubCA on-site), care emit direct certificatele calificate catre
utilizatorii finali (persoane fizice si juridice) si certificatele pentru marca temporala. Exista AC-uri distincte
pentru diferite tipuri de certificate (ex.: o AC dedicatd semnaturilor electronice calificate, o AC pentru sigilii
electronice calificate, o AC pentru certificate necalificate folosite la semnaturi electronice avansate sau
autentificare, etc.), in functie de politicile de certificare aferente. Un eventual nivel 2 (AC-uri off-site) poate
exista pentru implementari speciale (ex.: subCA gazduite la anumiti clienti mari, pentru emiterea de
certificate avansate necalificate in mediul acestora); asemenea AC-uri de nivel 2 sunt semnate de AC-urile
interne AlfaTrust si functioneaza sub controlul politicilor AlfaTrust.

Componente si echipamente cheie: Toate operatiunile sensibile ale infrastructurii (generarea de chei,
semnarea certificatelor si a listelor de revocare, emiterea marcilor temporale) sunt realizate pe module
criptografice hardware securizate (HSM — Hardware Security Module) de Tnalta siguranta. HSM-urile
utilizate sunt conforme cel putin cu cerintele standardului FIPS PUB 140-2 Level 3 (sau echivalent Common
Criteria EAL4+), asigurand protectia cheilor private Impotriva accesului neautorizat. Cheile private ale
autoritatilor de certificare nu parasesc niciodata modulul HSM in forma necriptata; de asemenea, sunt
implementate mecanisme de control dual si secret sharing (scheme de tip k din n) pentru operatiunile
cheie precum activarea HSM sau backup-ul cheilor, astfel incat nicio persoana individuald sa nu poata
accesa sau activa singura componentele critice. HSM-urile sunt instalate in centre de date securizate, fiind
protejate fizic si logic.

Sisteme IT si software: AlfaTrust utilizeaza sisteme informatice redundante si software PKI specializat
pentru gestionarea ciclului de viata al certificatelor (cereri de certificat, emitere, revocare, managementul
listelor de revocare si al serverelor OCSP, emiterea de timestamp-uri etc.). Serverele care gazduiesc aceste
servicii ruleaza sisteme de operare intdrite (hardened) si aplicatii de securitate conforme standardelor
industriei. Exista separare stricta intre mediile de productie si cele de test, precum si segmentarea retelei
pentru aizola componentele critice (de ex., serverele AC si HSM-urile sunt intr-o retea securizata separata,
cu acces restrictionat). Datele critice (de ex. jurnalele de audit, baza de date a certificatelor) sunt replicate
in timp real pe sisteme de backup.

Centru de date primar si secundar: Infrastructura AlfaTrust este gazduita intr-un centru de date principal,
cu conditii de securitate fizica si ambientald adecvate (control acces biometric, supraveghere video,
alimentare electrica neintrerupta — UPS si generatoare, sisteme de climatizare si detectie/stingere incendii
etc.). In plus, pentru asigurarea continuitatii serviciilor, existd un centru de date secundar aflat la o locatie
alternativa, la o distanta suficient de mare fata de centrul primar pentru a nu fi afectat simultan de acelasi
dezastru regional. Acesta functioneaza ca sit de recuperare in caz de dezastru si preia operatiunile critice
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in situatia indisponibilitatii centrului primar. Datele esentiale (inclusiv copiile de siguranta criptate ale
cheilor si bazelor de date) sunt pastrate sincronizat sau prin replicare periodica in locatia secundara.
Procedurile de backup si restaurare prevad realizarea de backup-uriintegrale saptamanale siincrementale
zilnice, stocate atat on-site cat si off-site (in locatia secundara), in recipiente securizate, pentru a putea
restaura integral sistemele in caz de nevoie.

Reteaua de distributie si inregistrare: AlfaTrust are desemnate una sau mai multe Autoritati de
Inregistrare (Al), responsabile cu validarea identitatii solicitantilor de certificate. Al poate fi chiar
personalul intern AlfaTrust (pentru cererile procesate la sediile AlfaTrust) si/sau parteneri autorizati
(distribuitori, ofiteri de registru) imputerniciti prin contract sa efectueze inregistrarea utilizatorilor finali in
numele AlfaTrust. Indiferent de formula, toate autoritatile de inregistrare respecta aceleasi politici si
proceduri de identificare stabilite de AlfaTrust (verificarea documentelor de identitate, inregistrarea
informatiilor necesare, obtinerea consimtamantului utilizatorului etc.). Informatiile si documentele
colectate de Al sunt transmise securizat catre AC-ul emitent relevant.

Baza de date a certificatelor si serviciile de status: Ca parte a infrastructurii sale, AlfaTrust mentine o baza
de date actualizata a certificatelor emise, care include informatii despre starea fiecarui certificat (valid,
revocat, expirat etc.). Aceastad baza de date sta la baza serviciilor de validare a statusului oferite (liste de
revocare — CRL, si raspunsuri OCSP in timp real). Orice certificat revocat este nscris imediat Tn baza de date
si comunicat prin listele de revocare publice si serverul OCSP, in maximum 24 de ore de la solicitarea de
revocare (in practica, de obicei mult mai rapid). Serverul OCSP al AlfaTrust este disponibil permanent,
permitand tertilor sa obtina gratuit informatii despre valabilitatea oricarui certificat emis, pe toata durata
de viata a acestuia si o perioada dupa expirare.

Mentiuni suplimentare: Infrastructura tehnica este proiectata si operata in conformitate cu cerintele de
securitate din standardele ETSI EN 319 401 si ETSI EN 319 411-1 (inclusiv cerintele de infrastructura si
management al cheilor), respectiv ETSI EN 319 421 pentru serviciul de marcare temporald. Toate
echipamentele critice sunt supuse mentenantei periodice, actualizarilor de securitate si monitorizarii 24/7
pentru detectarea prompta a oricdror incidente sau anomalii.

5. POLITICI INTERNE S| CONTROALE DE SECURITATE

AlfaTrust Certification S.A. dispune de un cadru solid de politici interne de securitate si proceduri care
guverneaza toate aspectele furnizarii serviciilor de incredere, in conformitate cu un Sistem de
Management al Securitatii Informatiei (ISMS) implementat. Politicile interne sunt aliniate standardelor
internationale (precum ISO/IEC 27001) si cerintelor specifice din standardele ETSI pentru prestatori de
servicii de incredere. Dintre documentele interne relevante, mentionam: Politica de securitate a
informatiei - ATC-PS-18 “Managementul Securitatii Informatiilor” (care defineste obiectivele si masurile
generale de securitate), Codul de Practici si Proceduri (CPP) al AlfaTrust (document intern ce detaliaza
procesele operationale si de securitate pentru toate serviciile), Politica de certificare pentru certificatele
emise (care precizeaza conditiile si criterile de emitere/utilizare a certificatelor, inclusiv profilul
certificatelor si OID-urile politicilor de certificare) si Politica de marcare temporala (care stabileste regulile
specifice pentru serviciul de timestamp). Aceste politici sunt tinute la zi si aprobate de managementul
AlfaTrust, si stau la baza conformitatii cu cerintele legale. Tn continuare este prezentata, sumar, abordarea
AlfaTrust privind controalele de securitate si organizatorice:

e Masuri criptografice: Generarea perechilor de chei criptografice pentru AC-uri si TSA se

efectueaza intr-un mediu controlat, folosind algoritmi si parametri considerati siguri la momentul
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actual (ex.: RSA 2048/3072 sau ECC curba P-256/P-384 sau functii hash SHA-256). Cheile private
ale autoritatilor si ale dispozitivelor de sigiliu/semnatura sunt protejate pe HSM-uri conforme FIPS
140-2 nivel 3. Se aplicd proceduri de viata a cheilor (generare, distribuire, backup, distrugere la
sfarsitul vietii) documentate in CPP. Cheile de semnatura ale autoritatilor de certificare au o
valabilitate limitatd, fiind reinnoite periodic conform politicii (de exemplu, la fiecare 5 ani), iar
schimbarea cheilor este planificata astfel incat sa nu afecteze continuitatea validarii certificatelor
emise (exista suprapuneri de valabilitate si notificari prealabile catre utilizatori, dupa caz).

Securitate fizica: Echipamentele critice (servere AC, HSM-uri, servere de baze de date) sunt
amplasate in spatii securizate, cu control strict al accesului fizic. Doar personalul autorizat are
acces in zona securizata, pe baza de card de acces. Spatiile sunt monitorizate video si pazite. Exista
sisteme de detectie si stingere a incendiilor (ex.: senzori de fum, gaz inert de stingere) si sisteme
de climatizare redundanta pentru mentinerea parametrilor de mediu optimi. Protectia impotriva
inundatiilor sau altor factori de mediu este de asemenea asigurata (echipamentele critice sunt
montate Tn rack-uri ridicate de la sol etc.). Medii de stocare ce contin informatii sensibile (de ex.
unitati de backup, hard-disk-uri scoase din uz) sunt manipulate si distruse conform procedurilor,
pentru a preveni scurgerile de informatii.

Controale procedurale si de personal: AlfaTrust a definit functii de incredere clare in cadrul
organizatiei, evitdnd concentrarea excesiva a accesului la operatiuni critice in mana unei singure
persoane. Sunt implementate principiile separarii atributiilor (segregation of duties) si necesitatii
de a cunoaste (need-to-know). Anumite operatiuni importante (ex.: generarea cheilor AC,
activarea HSM, aprobarea cererilor de certificare) necesita prezenta concomitentd a doua sau mai
multe persoane autorizate, fiecare cu rol distinct (control dual). Personalul care ocupa roluri critice
(ofiteri de registru, administratori de sistem, ofiteri de securitate, auditori interni etc.) este supus
unor verificari prealabile la angajare (verificarea antecedentelor, experientei si calificarilor) si
semneaza acorduri de confidentialitate. De asemenea, toti angajatii si colaboratorii implicati in
servicii de incredere urmeaza periodic programe de pregatire si constientizare Th domeniul
securitatii informatiei, protectiei datelor si al reglementarilor eIDAS. Orice incalcare a politicilor de
securitate de catre personal atrage sanctiuni disciplinare, conform politicilor interne.

Securitatea sistemelor IT si a retelei: Toate sistemele informatice ale AlfaTrust sunt configurate
cu masuri de securitate cibernetica adecvate. Aceasta include utilizarea de firewall-uri la frontiera
retelei, segmentarea retelelor interne, sisteme de detectie/preventie a intruziunilor (IDS/IPS),
precum si monitorizarea continua a jurnalelor de securitate. Sistemele critice ruleaza doar
serviciile esentiale, minimizand suprafata de atac, iar actualizarile de securitate (patch-uri) sunt
aplicate in mod controlat, in timp util. Se folosesc mecanisme de control al accesului logic bazat
pe autentificare cu parola puternica si, acolo unde este posibil, autentificare cu doi factori pentru
administratori. Accesul administratorilor la servere si HSM-uri este jurnalizat si restrictionat la o
consola securizata.
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o Inregistrarea evenimentelor si audit: AlfaTrust mentine jurnale (log-uri) detaliate pentru toate
evenimentele relevante din sistem: emisii de certificate, cereri de revocare, emiterea listelor CRL
si a raspunsurilor OCSP, accesul administratorilor, alarme de securitate etc. Jurnalele sunt
protejate Tmpotriva modificarii si sunt pastrate pe o durata adecvata (minim 10 ani pentru
evenimente legate de certificate calificate, conform cerintelor legale). Aceste inregistrari pot servi
ca dovezi in investigarea incidentelor de securitate sau in eventuale proceduri legale. De
asemenea, se efectueaza audituri interni periodice pentru a verifica respectarea procedurilor de
securitate. Conform art. 20 din elDAS si legislatiei nationale, AlfaTrust este supusa si unui audit
extern de conformitate la fiecare 24 de luni sau ori de cate ori este necesar (de ex., in cazul unor
modificari majore sau al extinderii serviciilor). Auditul extern este realizat de un organism de
evaluare a conformitatii acreditat, care verifica respectarea tuturor cerintelor elDAS (inclusiv cele
legate de securitate, procese, personal, protectia datelor etc.) si ale standardelor ETSI aplicabile.
Rapoartele de audit sunt transmise organismului de supraveghere (ADR) si neconformitatile, daca
apar, sunt remediate cu celeritate.

e Continuitate si recuperare in caz de dezastru: AlfaTrust a implementat un Plan de continuitate a
afacerii (BCP) si un Plan de recuperare in caz de dezastru (DRP), care acopera scenarii de
indisponibilitate majora a sistemelor sau a personalului cheie (ex.: dezastre naturale, incidente de
securitate cibernetica grave, pand extinsa de curent etc.). Aceste planuri prevad proceduri de
trecere in locatia secundara, restaurarea sistemelor din backup si reluarea operatiunilor intr-un
interval de timp cat mai scurt, cu prioritate pe serviciile esentiale precum validarea certificatelor
si emiterea de marcaje temporale. Exercitii de tip disaster recovery sunt efectuate periodic pentru
a testa eficienta planurilor si pregatirea echipei. De asemenea, exista un plan specific de incheiere
controlata a activitatii in eventualitatea putin probabilad a Tncetarii definitive a serviciilor AlfaTrust
(vezi sectiunea incetarea serviciilor).

e Confidentialitate si integritate: Orice informatie sensibila detinuta de AlfaTrust (inclusiv datele
personale ale clientilor, cheile publice, jurnalele de audit) este tratata cu confidentialitate si in
conformitate cu principiul integritatii. Angajatii au acces la date conform rolurilor lor si doar in
scopul indeplinirii sarcinilor de serviciu. Transmiterea datelor se face prin canale securizate
(criptare TLS pentru comunicarile externe, retele private virtuale VPN pentru legaturile dintre
locatii). Politica de securitate interzice expres divulgarea neautorizata a datelor despre clienti sau
a configuratiei de securitate a sistemelor. Integritatea certificatelor si a semnaturilor/marcilor
emise este protejata prin mecanisme criptografice robuste si prin respectarea stricta a
procedurilor de operare.

Prin ansamblul acestor controale si politici, AlfaTrust se asigura ca nivelul de securitate este proportional
cu riscurile asociate si ca serviciile de incredere sunt furnizate intr-un mod sigur, fiabil si conform cu
cerintele legale si de standard aplicabile.

6. RESPONSABILITATI ALE PARTILOR IMPLICATE
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Pentru asigurarea functionarii corecte a ecosistemului de certificare, DPSI defineste obligatiile si
responsabilitatile principale ale fiecarei categorii de actori implicati in furnizarea si utilizarea serviciilor de
incredere AlfaTrust. Aceste responsabilitati sunt asumate prin contracte, termeni si conditii sau prin
politicile aplicabile, astfel incat fiecare parte sa inteleaga rolul si asteptarile ce-i revin:

Prestatorul de Servicii de incredere (Autoritatea de Certificare — AC): AlfaTrust Certification S.A.,
in calitate de AC calificatd, are obligatia de a respecta toate cerintele legale in vigoare si
angajamentele fatd de utilizatori. Principalele responsabilitati includ: (1) verificarea
corespunzatoare a identitatii solicitantilor de certificate inainte de emitere (direct sau la distanta
prin utilizarea mijloacelor video conform Procedurii adoptate prin Decizia Presedintelui ADR cu nr.
564/2021 sau alt act normativ ulterior); (2) emiterea certificatelor in conformitate cu politicile
declarate, (3) asigurarea disponibilitatii mecanismelor de verificare a starii certificatelor
(CRL/OCSP) pe tot parcursul valabilitatii acestora, (4) aplicarea imediata a revocarilor la solicitare
sau cand apar motive intemeiate; (5) mentinerea securitatii cheilor private ale AC si TSA,
inregistrarea si pdstrarea informatiilor relevante despre servicii (jurnale) pentru perioada
necesara; (6) precum si protejarea datelor cu caracter personal ale utilizatorilor. AC trebuie sa
notifice n prealabil autoritatea de supraveghere (ADR) despre orice schimbare semnificativa in
serviciile calificate furnizate sau despre intentia de incetare a activitatii. De asemenea, se
angajeaza sa remedieze prompt orice neconformitate identificatd Tn urma auditului de
conformitate.

Autoritatea de inregistrare (Al): Al (intern3 sau partener extern autorizat) are responsabilitatea
de a identifica si valida potentialii titulari de certificate in conformitate cu procedurile AlfaTrust.
Aceasta implica verificarea documentelor de identitate originale ale persoanelor fizice si/sau a
documentelor de infiintare si imputernicire pentru persoanele juridice, colectarea datelor
necesare (nume complet, CNP sau identificator echivalent, adresa, reprezentant legal etc.),
informarea persoanei vizate cu privire la prelucrarea datelor sale personale (in conformitate cu
art. 13 din Regulamentul UE 679/2016 — GDRP) si pentru termenii si conditiile serviciului. Al trebuie
sa asigure acuratetea informatiilor introduse in cererea de certificare si transmiterea securizata a
acestor date citre AC. Autoritatea de nregistrare are obligatia de confidentialitate fatd de datele
procesate si de respectare a politicilor de securitate AlfaTrust. In plus, Al oferd suport solicitantilor,
explicandu-le drepturile si obligatiile ce le revin ca detinitori de certificate. In cazul identificarii la
distanta (daca este utilizata), Al trebuie sd urmeze procedurile speciale avizate (vezi sectiunea
Identificarea la distantd).

Autoritatea de Marcare Temporala (TSA): TSA AlfaTrust este responsabila de emiterea de marci
temporale exacte si securizate. TSA are obligatia sa mentina sincronizarea sursei interne de timp
cu standardul de timp universal (UTC) prin intermediul unor ceasuri precise calibrate (de ex.
servere NTP legate la surse de timp etalon). TSA trebuie sa se asigure ca fiecare marcad temporala
emisa reflecta corect momentul emiterii si este semnata cu cheia privata a TSA corespunzatoare,
aflatd sub controlul exclusiv al AlfaTrust. De asemenea, TSA are responsabilitatea de a pastra un
jurnal al tuturor marcilor temporale emise, pentru a putea demonstra, la nevoie, momentul exact
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al emisiei acestora si integritatea serviciului. Tn caz de compromitere sau suspiciune de
compromitere a cheii TSA, aceasta are obligatia de a inceta imediat emiterea marcilor temporale
cu acea cheie si de a informa utilizatorii si autoritatea de supraveghere, generand daca este cazul
o pereche de chei noua si un nou certificat TSA.

Autoritatea de Validare (serviciul de verificare a starii certificatelor) (dacd este oferitd distinct ca
serviciu calificat): Autoritatea de Validare (AV) are responsabilitatea de a furniza tertilor rapoarte
de validare a semnaturilor electronice sau a certificatelor, conform Regulamentului elDAS. Tn
contextul AlfaTrust, functionalitatea de validare se realizeazd in principal prin OCSP/CRL
(automatizat); si implica verificarea elementelor specifice prevazute de lege (valabilitatea
certificatului, integritatea semnaturii, ne-revocarea la momentul semnarii, identitatea
semnatarului etc.) si sa furnizeze un raspuns de binar, adevarat sau fals, cu privire la validitatea
unei semnaturi, nsotit de o dovada (sigiliu electronic calificat al raportului de validare). AV are
obligatia de obiectivitate si acuratete, precum si de pastrare a jurnalelor de validare.

Utilizatorul final (Titularul certificatului): Fiecare detindtor de certificat (persoana fizica sau
juridicd) are o serie de obligatii asumate prin contractul/termenii de utilizare semnati cu AlfaTrust.
Aceste responsabilitati includ, dar fara a se limita la: (1) furnizarea de informatii corecte si
complete pe durata inregistrarii (orice modificare relevanta, precum schimbarea numelui, trebuie
comunicatd n timp util pentru re-emitere sau actualizare daca este cazul); (2) cunoasterea,
intelegerea si respectarea termenilor si conditiilor de utilizare a certificatului si a dispozitivului
securizat (token) furnizat; (3) utilizarea certificatului numai in scopurile permise (de exemplu, un
certificat calificat de semnatura este folosit doar de titularul persoana fizica pentru semnare, nu si
de alte persoane); (4) mentinerea securitatii cheii private asociate certificatului — ceea ce implica
pastrarea in siguranta a dispozitivului calificat si a codului PIN/parolei; (5) neimpartasirea acestora
cu terte persoane si raportarea imediata catre AlfaTrust a oricdrei suspiciuni de compromitere
(pierdere/furt al token-ului, divulgarea parolei etc.). Utilizatorul final este responsabil sa solicite
revocarea certificatului fara intarziere daca datele de identitate Tnscrise devin inexacte sau daca
securitatea cheii private este compromisa. De asemenea, utilizatorul final trebuie sa verifice la
randul sau valabilitatea si statutul propriului certificat inainte de a-l folosi pentru semnare, mai
ales dac3 stie c3 ar fi existat motive de revocare. in relatia cu tertii, titularul consimte ca
informatiile din certificatul sdu (ex. numele, cheia publicd) sa fie publice si disponibile pentru
verificarea semnaturilor.

Entitati partenere si parti terte ce se incred in certificate (Relying Parties): Aceasta categorie
include orice tert care primeste o semnatura sau sigiliu electronic generat cu un certificat AlfaTrust
si decide sa se bazeze pe acesta. Entitatile partenere (ex.: institutii care valideaza semnaturile
angajatilor proprii, platforme care integreaza servicii AlfaTrust etc.) si in general toti utilizatorii
finali ai documentelor semnate au urmatoarele responsabilitati: sa verifice autenticitatea si
statusul oricarui certificat AlfaTrust pe care se bazeaza (prin consultarea listei de revocare sau
interogarea OCSP in momentul validarii semnaturii) — aceasta obligatie este esentiald, intrucat a
se increde intr-un certificat expirat sau revocat poate invalida semnatura; sa tina cont de
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eventualele limitari ale certificatelor, precizate in DPSI sau in certificatul insusi (de ex., daca un
certificat are mentiuni de utilizare restransa sau o anumita limita de valoare a tranzactiei — desi
certificatele calificate general nu au astfel de limitari impuse de prestator, tertii trebuie sa fie
atenti la orice clauze); sa utilizeze mijloace software conforme standardelor pentru a verifica
semnaturile. Tertele parti (astfel cum sunt definite in contextul prezentei sectiuni) au, de
asemenea, responsabilitatea de a se informa asupra termenilor si conditiilor serviciilor AlfaTrust
(document ce este public si disponibil pe site-ul AlfaTrust), unde sunt detaliate obligatiile
prestatorului si eventualele limitari de raspundere. Prin folosirea semnaturilor bazate pe
certificate AlfaTrust, tertii accepta implicit conditiile de utilizare a acestora.

Toate partile mentionate mai sus trebuie sa coopereze si sa actioneze cu buna-credinta in scopul
mentinerii unui mediu de incredere. AlfaTrust publica in mod accesibil obligatiile fiecarei parti (in
documentatia publica — DPSI, politica de certificare, termenii si conditii etc.), astfel incat fiecare participant
sa-si cunoasca responsabilitatile Tnainte de a folosi serviciul.

7. ANGAJAMENTELE ASUMATE DE ALFATRUST (PRESTATORUL)

AlfaTrust Certification S.A., in calitate de prestator calificat de servicii de incredere, isi asuma in mod formal
o serie de angajamente si garantii fata de utilizatorii serviciilor si fatd de autoritati, pentru a asigura
calitatea si legalitatea serviciilor furnizate. Aceste angajamente decurg din cerintele legale (Regulamentul
elDAS, legea nationald) si din propriile politici interne ale AlfaTrust. Principalele angajamente asumate

sunt:

Conformitate legalda si standardizare: AlfaTrust se angajeaza sa respecte in totalitate
Regulamentul (UE) nr. 910/2014 (elDAS) si legislatia romana incidentd, precum Legea 214/2024
privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor de incredere
bazate pe acestea (inclusiv cerintele Autoritatii de Supraveghere — ADR). Prestatorul mentine
certificarea ca prestator calificat si demonstreaza conformitatea prin auditurile periodice
prevazute de lege. De asemenea, serviciile sunt oferite Tn concordanta cu standardele europene
ETSI aplicabile (EN 319 401, 319 411, 319 421 etc.), astfel incat sa existe interoperabilitate si
recunoastere la nivel european.

Calitatea serviciilor si continuitate: Prestatorul garanteaza ca serviciile de incredere vor fi
furnizate intr-un mod fiabil si neintrerupt, exceptand perioadele de mentenanta anuntate sau
cazurile de forta majora. Infrastructura este proiectatda cu redundanta pentru a maximiza
disponibilitatea. Exista angajamentul ca, in situatia putin probabila a unei intreruperi majore a
serviciilor, AlfaTrust va depune toate eforturile necesare pentru a restaura serviciile in cel mai
scurt timp si pentru a minimiza impactul asupra utilizatorilor. Tn plus, AlfaTrust mentine un plan
de incetare a serviciilor actualizat care asigura continuitatea sau inchiderea controlata a serviciilor,
in conformitate cu cerintele eIDAS (detalii in sectiunea Incetarea serviciilor).

Transparenta si informare: AlfaTrust se obliga sa informeze in mod clar si complet orice persoana
care intentioneaza sa utilizeze un serviciu de incredere cu privire la termenii si conditiile de
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utilizare ale serviciului respectiv, inclusiv eventuale limitari ale utilizarii. Acest angajament
corespunde art. 24(2) lit. d din eIDAS. in practicd, fnainte de emiterea unui certificat calificat,
utilizatorul final primeste si accepta Termenii si Conditiile de utilizare, care precizeaza drepturile
si obligatiile, limitarile de raspundere, politicile de securitate etc. Termenii si Conditiile, precum si
DPSI si politicile de certificare, sunt publicate pe site-ul AlfaTrust si sunt usor accesibile. De
asemenea, AlfaTrust isi ia angajamentul de a notifica prompt utilizatorii in legatura cu orice
schimbare relevanta si semnificativa a conditiilor serviciului sau a politicilor (de ex., modificari
legislative ce afecteaza serviciul, schimbarea algoritmilor criptografici suportati etc.).

Securitatea solutiilor tehnice: Prestatorul garanteaza ca utilizeaza sisteme si produse de
incredere, protejate impotriva modificarilor neautorizate, si ca ia masuri adecvate pentru a asigura
securitatea tehnica si fiabilitatea proceselor suportate. Aceasta implica mentinerea la zi a solutiilor
de securitate, utilizarea HSM certificati, aplicarea de patch-uri, revizuirea arhitecturii pentru a face
fata noilor amenintari etc. AlfaTrust isi asuma obligatia de a prevenii si de a combate fraudele,
falsificarea certificatelor sau furtul de date, prin controalele descrise in DPSI. in eventualitatea
aparitiei unui incident de securitate, AlfaTrust se angajeaza sa il gestioneze conform procedurilor
si sa comunice partilor afectate, dupa cum se detaliaza la sectiunea Gestionarea riscurilor si
incidentelor.

Protejarea datelor si confidentialitate: Un angajament major este asigurarea prelucrarii legale si
sigure a datelor cu caracter personal ale clientilor, in conformitate cu Regulamentul General
privind Protectia Datelor (GDPR) si art. 24(2) lit. j din Regulamentul UE 910/2014 - eIDAS 1.
AlfaTrust prelucreazd numai datele strict necesare furnizarii serviciilor (ex.: date de identificare
pentru emiterea certificatelor) si le pastreaza pe durata necesara conform cerintelor legale (de ex.
log-uri si documente de identificare timp de 10 ani, conform obligatiilor Regulamentul UE
910/2014- eIDAS si legislatiei fiscale, daca aplicabil). Prestatorul asigura confidentialitatea acestor
date si nu le utilizeaza in alte scopuri decat cele declarate, nici nu le divulga catre terti neautorizati.
Utilizatorii sunt informati cu privire la Politica de confidentialitate si de prelucrare a datelor cu
caracter personal a AlfaTrust, ce detaliazd drepturile lor (dreptul de acces, rectificare, stergere
etc.) si masurile de protectie implementate. Personalul AlfaTrust este instruit si obligat prin
contract sa mentina confidentialitatea datelor clientilor.

Raspundere si resurse financiare: AlfaTrust isi asuma rdaspunderea legald pentru prejudiciile
cauzate intentionat sau din neglijenta in furnizarea serviciilor sale, in limitele prevazute de art. 13
din Regulamentul UE 910/2014- elDAS. Pentru a acoperi riscul de raspundere civild, AlfaTrust
mentine resurse financiare suficiente si/sau o asigurare de raspundere civild adecvata, conform
cerintelor legale. Aceasta inseamna ca utilizatorii prejudiciati ca urmare a neindeplinirii obligatiilor
de catre AlfaTrust pot primi compensatii, sub rezerva termenilor contractuali si a prevederilor
legale. (De exemplu, daca un certificat calificat este emis fard verificarea corespunzatoare a
identitatii si cauzeazd un prejudiciu unei terte parti, AlfaTrust poate fi trasd la raspundere.) Tn
acelasi timp, AlfaTrust precizeaza Tn termenii si conditiile serviciului eventualele excluderi sau
limitari de raspundere permise de lege (de pilda, neacoperirea prejudiciilor rezultate din utilizarea
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incorecta a certificatului de catre titular, sau din increderea nejustificata a unei terte parti fara
verificarea statusului certificatului).

e Suport si cooperare: Prestatorul se angajeaza sa ofere asistenta rezonabila utilizatorilor si partilor
terte cu privire la utilizarea serviciilor. Exista canale de suport (telefon, email) prin care utilizatorii
pot solicita informatii sau raporta probleme, iar AlfaTrust se obligd sa raspunda prompt acestor
solicitari. Totodata, AlfaTrust coopereaza activ cu organismele de supraveghere si cu autoritatile
competente (ex.: ADR, CERT-RO, ANSPDCP in domeniul datelor personale) in privinta oricaror
verificari, raportari de incidente sau investigatii, furnizand informatiile necesare acestora.

o imbunitatire continua: AlfaTrust isi asum& angajamentul de a revizui si imbunatiti continuu
practicile sale, tinand cont de evolutia tehnologica, de schimbarile de reglementare si de feedback-
ul primit de la partile interesate. Acest lucru include actualizarea periodica a DPSI, a politicilor de
securitate si a procedurilor interne, pentru a reflecta cele mai bune practici si pentru a remedia
eventualele deficiente identificate. Prestatorul mentine un dialog deschis cu comunitatea de
utilizatori si parteneri, incurajand raportarea responsabila a oricaror vulnerabilitati sau probleme
identificate in cadrul serviciilor sale, si trateaza cu seriozitate aceste semnalariin vederea rezolvarii
lor.

n concluzie, prin aceste angajamente asumate, AlfaTrust Certification S.A. isi demonstreaza dedicarea fatd
de furnizarea unor servicii de incredere de fnalta calitate, sigure si aliniate cadrului legal, astfel incat
utilizatorii sa poata avea incredere deplina in semnaturile, sigiliile si marcile temporale pe care le utilizeaza.

8. IDENTIFICAREA LA DISTANTA A SOLICITANTILOR

Identificarea solicitantilor reprezintda un pas esential in procesul de emitere a certificatelor digitale.
Conform Regulamentului elDAS, identificarea initiald a persoanelor carora li se emit certificate calificate
trebuie realizat3 fie prin prezenta fizica, fie prin mijloace la distant3 echivalente ca nivel de siguranta. in
mod traditional, AlfaTrust efectueaza identificarea prin prezenta fizica a solicitantului in fata unui operator
(autoritate de finregistrare) care verifica actul de identitate original si, daca este cazul, documentele
entitatii juridice si mandatul reprezentantului respectivei entitati. Totusi, avand in vedere evolutiile
tehnologice si nevoile clientilor, AlfaTrust ofera si optiunea identificarii la distanta, in conditiile permise
de cadrul legal national, pentru emiterea certificatelor calificate.

Daca solicitantul nu poate fi prezent fizic si doreste sa utilizeze mijloace video de identificare la distanta,
AlfaTrust implementeaza urmatoarele metode aprobate:

o Identificare prin certificate calificate existente: O alta metoda acceptata este identificarea
persoanei pe baza unei semnaturi electronice calificate detinute deja de aceasta (emise anterior,
de catre AlfaTrust sau alt prestator de servicii de incredere calificat). De exemplu, daca solicitantul
detine un certificat calificat valid, poate semna electronic o solicitare/declaratie in care Tsi
confirma identitatea si acordul, iar AlfaTrust poate verifica validitatea acelei semnaturi calificate.
Aceasta abordare echivaleaza cu identificarea fata in fata, intrucat semnatura calificata are deja la
baza o identificare anterioara. Desigur, trebuie ca domeniul de aplicare al certificatului existent sa
permita o astfel de utilizare, iar solicitantul sa fie de acord.
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e Identificare prin video-identificare (online video KYC): in conformitate cu reglementdrile
nationale (ex: proceduri aprobate de ADR - Norma din 2021 privind reglementarea,
recunoasterea, aprobarea sau acceptarea procedurii de identificare a persoanei la distanta
utilizand mijloace video aprobata prin Decizia Presedintelui ADR cu nr. 564/2021), AlfaTrust poate
folosi un proces securizat de video-identificare. Acest proces implica o sesiune video in direct cu
solicitantul, in care un operator autorizat verifica identitatea prin compararea fetei cu fotografia
din documentul de identitate prezentat la camera si prin intrebari de securitate. Sesiunea video
este Tnregistrata si stocata ca dovada. Totodata, se pot folosi mecanisme suplimentare anti-frauda
(ex.: captura de imagini ale actului de identitate in diverse pozitii, verificari automate ale
elementelor de siguranta ale actului, apelarea unei baze de date oficiale pentru validarea CNP-ului
etc.). Aceasta metoda se realizeaza conform Procedurii de identificare a persoanei la distanta
utilizdnd mijloace video aprobata de autoritatea de reglementare si asigura un nivel de incredere
echivalent prezentei fizice in baza dispozitiilor legale anterior citate, sau eventual, cele care le
inlocuiesc.

Indiferent de metoda la distanta folosita, AlfaTrust impune ca:

e Procesul sa fie securizat (comunicare criptatd, masuri de prevenire a manipuldrii sau spoofing-
ului).

e Identitatea sa fie verificata cu cel putin acelasi grad de rigurozitate ca si in persoana. Daca exista
cea mai mica indoiala privind identitatea sau integritatea procesului, solicitantului i se va cere sa
parcurga identificarea in mod traditional (prezenta fizica).

o intregul proces si dovezile asociate (inregistrare video, log-uri, copii ale documentelor) s§ fie
arhivate Tn sigurantd, pentru a demonstra conformitatea identificarii la un eventual audit.

Mentiune: Tn prezent, identificarea la distantd este oferitd ca facilitate in special pentru clientii din alte
localitadti sau din strdindtate, unde prezenta fizica ar fi dificila. AlfaTrust respecta intocmai prevederile
Ordinului ADR si ale altor norme privind identificarea la distanta. Orice limitari sau conditii suplimentare
(precum necesitatea utilizarii doar a unor metode de video-identificare aprobate) vor fi comunicate
solicitantilor inainte de initierea procesului de identificare online.

in concluzie, identificarea la distants, acolo unde este utilizat3, se realizeazd numai prin metode care
asigura un nivel de asigurare echivalent identificarii in persoanad, AlfaTrust avand ca prioritate prevenirea
emiterii de certificate catre identitati false sau neverificate.

9. GESTIONAREA RISCURILOR $1 A INCIDENTELOR DE SECURITATE

Managementul riscurilor: AlfaTrust a instituit un proces continuu de evaluare si gestionare a riscurilor de
securitate legate de furnizarea serviciilor de incredere, in conformitate cu art. 19 alin. (1) din Regulamentul
UE 910/2014 elDAS si cu standardul ISO 27005 (managementul riscului de securitate informationald)
adaptat contextului specific. Acest proces implica identificarea periodicd a amenintarilor potentiale (de la
atacuri cibernetice, la erori umane sau calamitati naturale) si evaluarea vulnerabilitatilor sistemului.
Fiecarui risc i se estimeaza impactul potential si probabilitatea de materializare, stabilindu-se un nivel de
risc. AlfaTrust implementeaza masuri de control pentru a reduce riscurile evaluate la un nivel acceptabil —
aceste masuri includ cele descrise n sectiunea de securitate (controale tehnice, procedurale, politice).
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Riscurile reziduale (cele ramase dupa aplicarea controalelor) sunt monitorizate si revizuite de conducerea
AlfaTrust n cadrul sedintelor periodice de analizd a riscurilor (ex.: cel putin anual sau ori de cate ori
intervine o schimbare semnificativa — aparitia unei noi vulnerabilitati majore, modificari legislative,
extinderea serviciilor etc.). Planurile de tratament al riscurilor sunt aprobate de management si
implementate de personalul tehnic desemnat.

Pe langa riscurile deliberate (atacuri), se acorda atentie si riscurilor accidentale sau de eroare: de exemplu,
riscul de indisponibilitate din cauza unei pene de curent prelungite este atenuat prin alimentare UPS si
generator; riscul de eroare umana la introducerea datelor este atenuat prin proceduri de dubla verificare;
riscul de compromitere a unui HSM este atenuat prin mecanisme de protectie fizica si monitorizare etc.
Astfel, se urmareste ca nivelul de securitate sa fie proportional cu riscurile identificate, actualizat la stadiul
tehnologic si la vectorii de atac emergenti.

Gestionarea incidentelor de securitate: in pofida tuturor masurilor preventive, pot apdrea incidente de
securitate. AlfaTrust are definita o Procedura de tratare a incidentelor de securitate, dar si o Procedura
de gestiune a riscurilor de securitate, care acopera detectarea, analiza, solutionarea si raportarea
incidentelor. Orice eveniment suspect (de exemplu: acces neautorizat, malware detectat, defectiuni
majore ale echipamentelor, compromiterea sau pierderea integritatii datelor) este inregistrat si escaladat
catre echipa de securitate pentru evaluare.

Pentru incidentele minore (fara impact asupra serviciilor de incredere sau datelor clientilor), rezolvarea se
face intern, cu documentarea cauzei si remedierea pentru a preveni recurenta. Pentru incidentele majore
— definite ca acelea care au sau pot avea un impact semnificativ asupra serviciilor de incredere furnizate
sau asupra datelor cu caracter personal gestionate, AlfaTrust urmeaza cerintele legale de notificare.
Conform art. 19 alin. (2) din Regulamentul UE 910/2014 - elDAS, prestatorul va notifica fara intarzieri
nejustificate, dar nu mai tarziu de 24 de ore de la constatare, organismul de supraveghere (ADR) cu privire
la orice bresa de securitate sau pierdere a integrititii cu impact semnificativ. In notificare se vor preciza
natura incidentului, serviciile afectate, masurile luate sau planificate si eventual impactul estimat. Daca
incidentul este susceptibil sa afecteze si utilizatorii (persoanele carora le-au fost furnizate serviciile) — de
exemplu compromiterea unei chei private de AC care invalideaza certificatul, sau divulgarea datelor
personale ale clientilor — AlfaTrust va informa si utilizatorii afectati, de asemenea fara intarzieri
nejustificate.

Exemple de situatii ce ar declansa notificarea includ: compromiterea evidenta a cheii private a unei
autoritati de certificare (situatie de gravitate maxima, ce implicd revocarea imediata a certificatului
autoritatii compromise si informarea tuturor partilor), un atac cibernetic de succes care duce la
modificarea neautorizatd a datelor din baza de certificate (pierderea integritatii), indisponibilitatea
prelungita a serviciilor de validare care afecteaza verificarea semnaturilor, sau acces neautorizat la baza
de date continand informatii personale ale clientilor.

AlfaTrust coopereazd strans cu autorititile in investigarea incidentelor. In cazul in care un incident de
securitate sau pierdere a integritatii afecteaza mai multe state membre (ex.: certificate emise de AlfaTrust
folosite transfrontalier), ADR (ca organism de supraveghere notificat) va informa autoritatile de
supraveghere din statele respective, precum si ENISA, daca este cazul. De asemenea, daca incidentul
implica incalcarea securitatii datelor cu caracter personal, AlfaTrust va notifica si Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP), conform obligatiilor din GDPR (in
general in acelasi interval de 72 de ore, ceea ce e acoperit de notificarea in 24h catre ADR).
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Masuri post-incident: Dupad gestionarea imediata a unui incident, AlfaTrust efectueaza o analiza a
posteriori pentru a identifica cauzele fundamentale si a implementa actiuni corective/preventive. De
exemplu, daca un incident a avut drept cauza vulnerabilitatea unui sistem, se va actualiza configuratia si
se vor revizui procedurile de patch management; daca a fost implicata o eroare umana, se vor oferi sesiuni
de re-instruire personalului si se va evalua daca procedurile trebuie imbunatatite. Rezultatele si lectiile
invatate din incidente sunt documentate si folosite pentru a evita situatii similare in viitor.

Continuitatea operationald in caz de incident: Planurile de continuitate amintite anterior (BCP/DRP) fac
parte integrantd din gestionarea riscurilor si incidentelor. Tn cazul unui incident major care conduce la
indisponibilitatea infrastructurii primare, se va activa centrul secundar, asigurandu-se ca serviciile critice
(precum OCSP, site-ul de publicare a CRL) raman functionale sau revin online intr-un timp cat mai scurt (de
ordinul orelor). Prioritatea este protejarea integritatii certificatelor emise si mentinerea increderii publice
n servicii, chiar daca apar dificultati tehnice.

n concluzie, AlfaTrust trateaza cu maxima seriozitate atat proactiv, cat si reactiv securitatea serviciilor
sale. Printr-un management riguros al riscurilor si un plan robust de raspuns la incidente, utilizatorii pot
avea incredere ca eventualele incidente sunt prevenite pe cat posibil, iar daca totusi survin, sunt gestionate
prompt, transparent si eficient, cu minimizarea consecintelor asupra lor.

10.PROTECTIA DATELOR CU CARACTER PERSONAL

in calitate de operator de date cu caracter personal, AlfaTrust Certification S.A. respectd pe deplin legislatia
aplicabild in domeniu, in principal Regulamentul UE 679/2016 — Regulamentul general privind protectia
datelor (GDPR), precum si prevederile speciale din Regulamentul elDAS referitoare la protectia datelor
(art. 5si art. 24(2) lit. j). Protectia datelor personale ale solicitantilor si utilizatorilor de servicii de incredere
este integrata in toate procesele AlfaTrust.

Date colectate si scopuri: AlfaTrust colecteaza numai datele cu caracter personal necesare furnizarii
fiecarui serviciu de incredere (principiul reducerii la minim al datelor —art. 5 alin. (1) lit. c) din Regulamentul
UE 679/2016 - GDPR. in cazul certificatelor de semndturd acestea includ de obicei: numele complet al
persoanei, iar in cazul certificatelor emise catre o persoana juridica — denumirea organizatiei si atribuirea
certificatului catre aceasta, adresa sau sediul (daca este relevant), date de contact (email, telefon) pentru
comunicari privind serviciul, si elemente legate de verificarea identitatii (tipul si seria actului de identitate,
documente suport). Toate aceste date sunt folosite exclusiv in scopul: validarii identitatii si emiterii
certificatelor, mentinerii evidentelor operationale (inclusiv jurnalul de emisii si revocari), contactarii
utilizatorilor privind serviciul (notificari de expirare, anunturi de securitate, actualizari de termeni) si
indeplinirii obligatiilor legale (de ex., pastrarea de audit trail pentru eventuale cercetdri de frauda sau
dispute juridice).

Temei legal si cand este utilizat consimtamantul ca temei legal: Prelucrarea datelor personale de catre
AlfaTrust se bazeaza fie pe indeplinirea unei obligatii legale (datoria prestatorului de a verifica identitatea
Tnaintea emiterii unui certificat calificat, conform elDAS), fie pe executarea contractului la care persoana
vizata este parte (furnizarea serviciului de incredere solicitat), fie pe consimtamantul explicit al persoanei
vizate, acolo unde acesta este cerut (de exemplu, daca vor exista prelucrari de date cu caracter personal
in scopuri de marketing, separate de furnizarea serviciului, acestea se vor face doar cu consimtamant
separat, insa in mod curent AlfaTrust nu foloseste datele clientilor in scop de marketing direct). Utilizatorii
sunt informati cu privire la politica de prelucrare a datelor la momentul colectarii; in special, la inregistrare
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li se prezinta o Politica de confidentialitate si de prelucrare a datelor cu caracter personal in vederea
asigurarii cerintelor de informare prevazute de art. 13 din Regulamentul UE 679/2016 — GDPR, care descrie
categoriile de date colectate, scopurile, temeiurile legale, durata de stocare si drepturile lor.

Stocarea si perioada de retentie: Datele personale ale clientilor (inclusiv copiile de pe documentele de
identitate, formularele de cerere, log-urile de verificare) sunt stocate in medii securizate (baze de date
criptate, seifuri de documente fizice sub cheie etc.). AlfaTrust pastreaza aceste date pe durata necesara
conform reglementarilor: de reguld, informatiile legate de emiterea certificatelor calificate si identificarea
titularilor se pastreaza minim 10 ani de la incetarea valabilitatii certificatului, deoarece atat elDAS, cat si
cerintele comerciale (ex. prevederile legale contabile, fiscale, civile referitoare la eventuale termene de
prescriptie sau cele referitoare la securitatea ciberneticd) impun mentinerea evidentelor pe termen lung.
Dupa expirarea perioadei de retentie, datele sunt sterse sau anonimizate ireversibil, conform procedurilor
interne.

Securitatea datelor personale: Masurile tehnice si organizatorice detaliate in sectiunea de securitate a
DPSI (control acces, criptare, confidentialitate personal etc.) se aplica in mod direct protectiei datelor
personale. In plus, AlfaTrust limiteazd accesul la datele personale doar la acei angajati care trebuie s3 le
proceseze pentru scopurile declarate (principiul need-to-know). Toate persoanele care au acces la astfel
de date (inclusiv eventuali subcontractori de incredere — ex. auditori externi, consultanti tehnici sau juridici
daca au nevoie de acces) sunt supuse obligatiilor de confidentialitate. Sistemele care prelucreaza date
personale sunt monitorizate pentru acces neautorizat, iar transferul datelor (inclusiv intre Autoritatea de
Tnregistrare si AC) este criptat. AlfaTrust efectueazi teste periodice de securitate (inclusiv evaludri de
vulnerabilitate si, la nevoie, teste de penetrare) pentru a asigura cad datele clientilor raman protejate
impotriva accesului neautorizat sau a divulgdrii neautorizate.

Drepturile persoanelor vizate: AlfaTrust garanteaza persoanelor vizate (utilizatorilor) exercitarea tuturor
drepturilor prevazute de GDPR: dreptul de informare si acces la propriile date (utilizatorul poate solicita o
copie a datelor sale prelucrate — de ex. informatiile din formularul de inregistrare, log-urile de emitere
etc.), dreptul la rectificare (orice date incorecte sau incomplete pot fi corectate la cerere, desi, datele din
certificate nu pot fi modificate dupa emitere, ci doar se revoca certificatul vechi si se emite unul nou cu
datele corecte/actualizate), dreptul la stergere (poate fi exercitat dupa expirarea perioadei de valabilitate
a certificatului si a obligatiilor legale de retentie/pastrare a datelor cu caracter personal —inainte de acest
termen, unele date nu pot fi sterse din motive legale), dreptul la restrictionarea prelucrarii, dreptul la
portabilitatea datelor (in masura aplicabilitatii — ex. datele de identificare furnizate pot fi puse la dispozitia
utilizatorului intr-un format structurat, daca acesta doreste sa le foloseasca la alt prestator), dreptul de
opozitie (de ex., opozitie la prelucrarea datelor in scop de marketing, pe care oricum AlfaTrust nu o face
fara consimtamant). De asemenea, persoanele vizate au dreptul sa depuna plangere la ANSPDCP daca
considera ca drepturile lor au fost incalcate.

Transferuri si divulgari: AlfaTrust, de regula, nu transfera datele personale ale clientilor in afara Spatiului
Economic European. Orice eventual transfer (de ex., stocare in cloud externalizata) ar fi realizat doar catre
entitati din tari cu decizie de adecvare sau cu garantii adecvate (clauze standard de protectie) si ar fi
notificat in politica de confidentialitate. Dezvaluirea datelor catre terti este limitata la situatiile necesare:
de exemplu, furnizarea de date catre organismele de evaluare a conformitatii in cadrul auditurilor (acestia
fiind la randul lor obligati la confidentialitate), raspunsul la solicitari legale din partea autoritatilor (ex.:
organe de urmarire penald, pe baza unei solicitari oficiale in conditiile legii), sau partajarea minimului de
date cu partenerii autorizati implicati in procesul de inregistrare. In rest, datele despre certificatele emise
care devin publice sunt doar cele strict necesare pentru functionarea infrastructurii de chei publice —
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anume certificatele in sine (care contin numele titularului, organizatia daca e cazul, si cheia publica -
aceste informatii sunt inerent publice pentru ca tertii sa poata verifica semnaturile) si informatiile de status
(certificatele revocate sau expirate, publicate in CRL/OCSP). Acestea nu sunt considerate divulgari
neautorizate, ci fac parte din serviciul de certificare.

Responsabilul cu protectia datelor (DPO): Dat fiind volumul semnificativ de date personale prelucrate (si
natura lor, incluzand acte de identitate, CNP etc.), AlfaTrust a numit un Responsabil cu Protectia Datelor
(DPO) in conformitate cu art. 37 GDPR. Datele de contact ale DPO sunt publicate pe site-ul AlfaTrust siin
politica de confidentialitate. Utilizatorii pot contacta DPO pentru orice aspect legat de prelucrarea datelor
lor, iar DPO asigura conformitatea interna cu cerintele GDPR si ofera consultanta la proiectarea noilor
servicii (pentru a asigura confidentialitatea).

n concluzie, AlfaTrust trateazd protectia datelor cu caracter personal ca pe o component3 esentiald a
serviciilor de incredere. Prin politici stricte, masuri tehnice de securitate si transparenta fata de utilizatori,
se asigura ca datele personale ale acestora sunt in siguranta si prelucrate legal, consolidand increderea in
serviciile oferite.

11.INCETAREA SERVICIILOR SI CONTINUITATEA ACTIVITATII

Plan de incetare a activitatii: AlfaTrust mentine un plan actualizat de incetare a furnizarii serviciilor de
incredere, conform cerintelor elDAS (art. 24 alin. (2) lit. i) si reglementarilor nationale. Acest plan prevede
masurile ce trebuie luate in eventualitatea in care AlfaTrust decide, sau este nevoita, sa inceteze furnizarea
unuia sau mai multor servicii de incredere calificate. Scopul principal este protejarea intereselor
utilizatorilor si a tertilor si asigurarea continuitatii validarii semnaturilor existente sau a transferului
ordonat al obligatiilor catre un succesor.

Notificarea prealabild: Tn cazul intentiei de incetare a activititii ca prestator calificat (sau de incetare a
unui anumit serviciu calificat, de exemplu renuntarea la serviciul de marcare temporald calificata),
AlfaTrust va notifica:

e Autoritatea de Supraveghere (ADR): cu minimum 3 luni (90 de zile) inainte de data propusa a
incetarii, conform cerintelor legale si contractuale. Notificarea va include motivele incetarii, data
planificata si planul de masuri de atenuare.

e Toti utilizatorii cu certificate active: cu minimum 30 de zile Thainte de incetare. AlfaTrust va
transmite fiecarui detinator de certificat (si eventual partenerilor relevanti) o notificare scrisa (prin
email si/sau posta) anuntand incetarea serviciului, data exacta si instructiuni privind actiunile pe
care trebuie sa le intreprinda (de ex., sa isi finalizeze semndrile Tnainte de acea data, sa obtina
certificate de la alt prestator etc.).

Revocarea certificatelor si oprirea emisiei: La data efectiva a incetarii, sau imediat Thainte, AlfaTrust va
revoca toate certificatele calificate active pe care le-a emis si care nu erau expirate anterior datei de
incetare. Aceasta pentru a evita existenta unor certificate valide fara suportul unui prestator (ceea ce ar
crea confuzie cu privire la statusul lor). Revocarea in masa va fi comunicata prin listele de revocare finale
si va fi notificata in mod proactiv utilizatorilor. De asemenea, AlfaTrust va inceta emiterea oricaror
certificate noi cu o anumita perioada inainte de data incetarii (pentru a evita emiterea de certificate cu
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durata foarte scurta si pentru a descuraja noi clienti sa se bazeze pe un serviciu care urmeaza sa nu mai fie
furnizat).

Transferul responsabilitatilor catre un succesor: Planul de incetare prevede ca AlfaTrust va face demersuri
pentru a identifica un alt prestator de servicii de incredere calificat dispus sa preia evidentele si eventual
clientii sdi. Acest lucru poate include:

e Transferul bazelor de date (certificate emise, jurnale, evidente de identitate) catre un alt prestator
de servicii de incredere calificat, sub rezerva respectarii GDPR si cu acordul autoritatii de
supraveghere, pentru a asigura accesul continuu la informatii de validare.

o incheierea unui contract de transfer cu succesorul, care sa garanteze pastrarea si protectia datelor
si furnizarea Tn continuare a informatiilor de status (de ex. noul prestator ar putea prelua
publicarea listelor de revocare pentru certificatele revocate istoric de AlfaTrust, mentinand astfel
posibilitatea verificarii pe termen lung a semnaturilor create in perioada activitatii AlfaTrust).

e Oferirea certificat echivalent de la succesor fara costuri suplimentare semnificative (in masura in
care succesorul si utilizatorul agreeaza).

Daca un transfer complet nu este posibil, AlfaTrust va preda catre autoritatea de supraveghere sau o alta
entitate neutrd (de ex. un depozit national) arhivele necesare (liste de certificate, jurnale) pentru a asigura
ca, pe durata necesar3, tertii pot verifica semnaturile realizate cu fostele certificate AlfaTrust.

Informarea publica: AlfaTrust va publica pe website-ul sau si prin canale de comunicare publice (ex:
comunicat de presd, anunturi pe portalurile de specialitate) informatia despre incetarea serviciilor, astfel
incat toti cei interesati (inclusiv cei care nu sunt clienti directi, dar poate folosesc servicii intermediare
bazate pe certificatele AlfaTrust) sa poatd lua la cunostintd. Aceasta informare publica se va face cu o
anticipatie suficienta (30-90 de zile Tnainte, in functie de canal).

Minimizarea impactului asupra utilizatorilor: AlfaTrust va depune toate eforturile rezonabile pentru a
reduce efectele negative asupra utilizatorilor cauzate de fincetarea activitatii. De exemplu, daca un
utilizator are un certificat care ar mai fi fost valabil o perioada semnificativa (si deci a achitat
contravaloarea pentru respectiva perioada), AlfaTrust poate oferi o compensatie financiara proportionala
(cel mult echivalentul taxelor de emitere nefructificate) sau alte forme de despagubire convenite. Astfel
de detalii vor fi clarificate in notificarile trimise utilizatorilor. De asemenea, personalul de suport AlfaTrust
va asista utilizatorii Tn migrarea catre alte solutii (furnizand, la cerere, dovezi si documente de identificare
pe care le detine, pentru a facilita reinrolarea la alt prestator, in limitele legii).

Incetarea partiald (a unui serviciu specific): Daci AlfaTrust decide incetarea unuia dintre serviciile sale,
dar continua altele (de ex., renunta la serviciul de marcare temporala calificatd dar pastreaza serviciile de
creare, validare si verificare a semnaturilor electronice), se vor aplica procedurile de mai sus in mod
specific pentru acel serviciu. Utilizatorii serviciului respectiv vor fi notificati si li se vor oferi alternative (de
ex., un alt prestator de servicii de incredere calificat) sau compensatii, dupa caz. incetarea partiald va fi
anuntata autoritatii de supraveghere si publicului similar incetarii totale.

Fortd majora si revocare exceptionald a calificarii: in situatii extreme, cum ar fi retragerea fortats a
calificarii de catre autoritatea de supraveghere (de exemplu in urma unui audit esuat grav) sau incapacitate
financiara intempestiva (faliment), AlfaTrust va colabora cu autoritatea de supraveghere care va dispune
masurile necesare pentru protejarea utilizatorilor (posibil punerea sub administrare temporara a
serviciilor, delegarea administrarii catre un alt prestator calificat de servicii de incredere etc.). Indiferent
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de situatie, prioritatea va fi mentinerea posibilitatii de verificare a semnaturilor existente si informarea
imediata a publicului despre schimbarea statutului prestatorului (ex.: eliminarea din Trusted List-ul UE in
cazul retragerii statului de prestator calificat de servicii de incredere).

Concluzie: Desi AlfaTrust intentioneaza sa isi continue activitatea pe termen nedefinit si sa ofere
in mod sustenabil servicii de Incredere, exista un plan clar pentru cazul incetarii, pentru a se asigura
ca utilizatorii nu raman fara suport sau in incertitudine. Prin notificare prealabila, revocare
controlata a certificatelor si transferul evidentelor, AlfaTrust va gestiona responsabil orice oprire
a serviciilor, conform obligatiilor legale si angajamentelor fata de clienti.

12.REVIZUIRE SI ACTUALIZAREA DECLARATIEI PRACTICILOR APLICABILE
SERVICIILOR DE INCREDERE (DPSI)

Declaratia practicilor aplicabile serviciilor de incredere (DPSI) este un document dinamic, care poate suferi
actualizari pentru a reflecta schimbarile de reglementare, de tehnologie sau de politici interne. AlfaTrust
a stabilit un proces formal pentru managementul DPSI, care include revizuirea periodica, aprobarea
modificarilor si publicarea noilor versiuni.

Versiunea si valabilitatea: Fiecare versiune a DPSI este identificata printr-un numar de versiune si o data
a intrarii in vigoare. O versiune a DPSI ramane aplicabila si produce efecte pana la momentul aprobarii si
publicarii versiunii urmatoare. La emiterea unei noi versiuni, se specifica explicit daca aceasta inlocuieste
integral versiunea anterioara sau dacd sunt in vigoare concomitent anumite parti (in mod normal, noua
versiune o inlocuieste pe cea veche in totalitate).

Initierea modificarilor: Revizuirea DPSI poate fi initiata ca wurmare a: maodificarilor
legislative/reglementarilor (e.g., aparitia unor noi standarde ETSI sau ghiduri ADR ce trebuie reflectate), a
identificarii unor erori sau neclaritati in textul curent, a schimbarilor in infrastructura sau procedurile
AlfaTrust, ori a feedback-ului primit de la partile interesate (utilizatori, auditori, parteneri). Propunerile de
modificare pot fi transmise de oricine are un interes in aceasta — de exemplu, personal intern, auditori,
parteneri sau chiar utilizatori — fie direct catre responsabilii desemnati, fie la adresa de email oficiala a
AlfaTrust. Orice propunere trebuie sa descrie schimbarea dorita si motivarea acesteia.

Evaluarea si elaborarea noii versiuni: Echipa de management a securitatii si conformitatii din AlfaTrust va
analiza periodic (de reguld anual sau mai des daci e nevoie) necesitatea actualizirii DPSI. in cazul in care
se decide initierea unei noi versiuni, un grup de lucru intern (care include reprezentanti ai departamentelor
relevante: juridic, IT, securitate, operatiuni) va elabora draftul noii versiuni a DPSI. Se va acorda atentie
asigurdrii continuitatii — adica noile prevederi sa nu contravind angajamentelor luate fata de utilizatori,
decat daca sunt impuse de lege (de exemplu, daca o noua reglementare cere conditii mai stricte, DPSI va
fi modificatd Tn consecinta si utilizatorii vor fi notificati).

Consultarea partilor interesate: in functie de natura modificirilor, AlfaTrust poate decide consultarea
prealabila a partilor interesate inainte de finalizarea noii versiuni. Modificarile substantiale sau care ar
putea afecta utilizatorii (de exemplu, schimbarea politicii de certificare, introducerea de noi limitari,
schimbarea algoritmilor criptografici folositi etc.) sunt de obicei supuse unei consultari publice sau cel
putin comunicate partenerilor si marilor clienti pentru feedback. in schimb, modificirile minore sau
urgente (cum ar fi corectarea unor erori tipografice, actualizarea unor date de contact, ajustari care nu
afecteaza drepturile/obligatiile esentiale) pot fi adoptate fard consultare extinsa, pentru a nu intarzia
implementarea lor.
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Aprobarea interna: Dupa ce proiectul noii versiuni este finalizat (tinand cont si de eventualele comentarii
primite in faza de consultare), acesta este supus aprobarii interne. Responsabilitatea aprobarii finale
revine conducerii AlfaTrust — de regula, un comitet format din membrii ai conducerii superioare executive
si managerii departamentelor cheie (IT, Securitate, Juridic, Operatiuni). Acest comitet analizeaza daca
noua versiune indeplineste toate cerintele de conformitate si daca modificarile sunt corect justificate.
Odata obtinut acordul comitetului, versiunea este considerata finalizata.

Notificarea autoritatilor si publicarea: inainte de a produce efecte, noua DPSI este transmisd cétre
organismul de supraveghere (ADR), in conformitate cu obligatiile prestatorului calificat de a-si informa
autoritatea privind politicile sale (mentionat si in Ordinul ADR 449/2017). De obicei, DPSI se transmite ADR
pentru informare si eventuala evaluare. La scurt timp (maxim 10 zile) dupa trimiterea catre autoritate,
AlfaTrust procedeaza la publicarea noii versiuni pe site-ul web oficial. Noua versiune este marcata ca “in
vigoare” impreuna cu data de la care se aplica. Versiunea anterioara, daca este cazul, este arhivata si
disponibila pentru referintd (in special, poate fi necesara mentinerea pe site a versiunilor vechi pentru
consultare istorica, de exemplu de catre instante sau terti care valideaza semnaturi din trecut si vor sa stie
practicile de la acel moment).

Gestionarea modificarilor: DPSI precizeaza la final un istoricul al versiunilor sau modificarilor
semnificative. Modificarile pot fi grupate in doua categorii:

e Modificari majore — care afecteaza semnificativ politicile (de exemplu, introducerea unui nou
serviciu de incredere in oferta, schimbari in responsabilitatile partilor, revizuirea majora a
politicilor de securitate). Acestea sunt in mod normal comunicate utilizatorilor in avans si pot
necesita acceptarea explicita (de exemplu, daca se modifica Termenii si Conditiile ca urmare a DPSI
noi, utilizatorii existenti pot fi notificati si considerati de acord continuand sa foloseasca serviciul).

e Modificdri minore — care nu influenteaza substantial drepturile si obligatiile (ex.: corectii
editoriale, clarificari de text, actualizarea unor denumiri de standarde la versiuni noi fara impact
practic). Acestea pot intra in vigoare imediat ce DPSI actualizat e publicat, fara o notificare speciala
catre clienti, desi AlfaTrust poate alege sa informeze intr-un buletin de stiri sau pe site despre
existenta noii versiuni.

Contributia partilor externe: Orice entitate sau utilizator care considera ca o anumita prevedere din DPSI
trebuie Tmbunatatitd poate trimite sugestii catre AlfaTrust (prin email la adresa oficiala de contact).
AlfaTrust se angajeaza sa analizeze cu atentie asemenea sugestii, iar daca ele sunt pertinente si fezabile,
sa le includa intr-o versiune viitoare. Acest mecanism asigura transparenta si colaborare in rafinarea
practicilor, tindnd cont de perspective diverse (de exemplu, un auditor extern ar putea sugera clarificarea
unei sectiuni pentru a fi mai usor de verificat conformitatea).

Disponibilitatea DPSI: Versiunea curenta a DPSI, precum si eventualele versiuni anterioare, sunt
disponibile gratuit pe site-ul AlfaTrust, in format care permite tiparirea. DPSI este disponibild in limba
romana (limba oficiald), iar la nevoie AlfaTrust poate furniza si o traducere neoficiala in limba engleza a
acestui document, pentru a facilita intelegerea de catre parteneri strdini (conform cerintei de cooperare
transfrontalierd din Ordinul 449/2017). In caz de discrepante, versiunea in limba romana rdmane versiunea
oficiala.

Tncheiere: Prin acest proces de revizuire si actualizare a DPSI, AlfaTrust asigura c3 practicile declarate sunt
intotdeauna aliniate realitatii si cerintelor legale. Orice schimbare este realizata intr-un mod controlat,
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evitand confuzii sau lipsa de comunicare. Utilizatorii si partenerii pot avea incredere ca DPSI reflecta la zi
modul in care AlfaTrust opereaza, iar AlfaTrust, la randul sdu, se obliga sa opereze conform celor declarate
in DPSI. Documentul DPSI, impreuna cu politicile si procedurile interne pe care le refera, este supus
auditului de conformitate, asigurand astfel ca nu este o simpla formalitate, ci o reprezentare reala a
practicilor efective ale prestatorului.
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